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Introducao

O Plano de Continuidade de Negdcios de Tecnologia da Informacéo (PCNTI) contém medidas
preventivas, procedimentos de recuperagdo em eventuais interrupcdes de negdcios, além de
assegurar a identificacdo, avaliacdo, monitoramento e controle dos recursos que dao suporte a
realizacdo das operacdes (equipamentos, sistemas de informacdes, pessoal, instalacdes e
informacdes).

O PCNTI abrange as estratégias necessarias a continuidade dos servicos de Tl essenciais:
contingéncia, continuidade e recuperacao. Esta voltado a conceder continuidade aos processos
definidos como criticos para a Tl do CRCSP e servicos essenciais, de acordo com o Decreto-Lei
n.° 9.295/46 e alteracdes, para o registro, a fiscalizacdo do exercicio da profissdo contabil, a
normatizagéo e a educacao profissional continuada.

O PCNTI é executado tanto no ambito do Tl quanto isoladamente, ou como parte de um Plano
de Continuidade de Negdcios (PCN) do CRCSP.

Os sistemas gerenciados pelo CRCSP, assim como 0s recursos que estdo dentro da
infraestrutura de tecnologia da informacao, sao servicos essenciais a ativa do CRCSP.

A infraestrutura de tecnologia da informacdo se encontra na propria sede do CRCSP, se
baseando na estrutura com todos os servicos basicos de infraestrutura, como instalacdes
elétricas adequadas, com gerador e no-breaks, ar-condicionado, links de comunicagéo e
equipamentos de conectividade.

Um dos pilares do plano de continuidade de do CRC SP é o procedimento do Tl 002, que trata
do Backup Geral da Rede, sobre os procedimentos de backup e restore, e 0s testes que séo
executados.

., Objetivos

O PCNTI foi elaborado para atingir os seguintes objetivos:

a) Assegurar integridade, seguranca, qualidade, confidencialidade e acessibilidade dos
dados e informacdes;

b) Obter capacidade de gerenciar uma interrup¢do no negdécio de forma a evitar impactos
para o registro, a fiscalizacdo do exercicio da profissdo contabil, a normalizacdo e a
educacao profissional continuada, a fim de proteger a reputacdo da organizacgao;

c) Manter os sistemas e infraestruturas tecnolégicas consideradas essenciais disponiveis;

d) Melhorar proativamente a resiliéncia da organizagdo em momentos necessarios, mitigar
os riscos de interrup¢des e diminuindo o tempo de resposta a possiveis incidentes; e

e) Assegurar através de método sisteméatico o retorno de operacionalizagdo, em um tempo
aceitavel dos servigos criticos, apds um incidente.
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2. Sistemas Essenciais

Os sistemas na tabela abaixo por ordem de prioridade sédo considerados essenciais para o
acionamento e execucdo do PCNTI:

Impacto

Sistema Criticidade RPO! RTO? : . :
Financeiro | Legal | Imagem | Operacional

Serv!gos Alta 24 6 Alto Alto Alto Alto
Online horas horas
Sistema de
Sl Alta 24 6 Médio | Alto | Alto Alto
Protheus horas horas
(TOTVS)
Portal 24 6
Institucional Alta Alto Médio Alto Médio
horas horas
(crcsp.org.br)
SPI (desktop) Alta 24 6 Alto Médio | Alto Médio
horas horas
CRC SP - 48 16 L . -
Mobile (App) Média horas horas Médio Baixo Alto Médio
CRC SP Flow Média 48 16 Baixo Baixo Médio Médio
(Intranet) horas | horas

1 RPO: ponto em uma linha de tempo em que os dados devem ser recuperados apos a
ocorréncia de uma ruptura

2 RTO: periodo dentro do qual os niveis minimos dos servicos e/ou sistemas devem ser
recuperados apds a ocorréncia de uma interrupcao.

3, Infraestruturas Tecnoldgicas

Além dos sistemas descritos anteriormente, existem os ativos referentes as infraestruturas
fisicas, nos quais também séo considerados servi¢os essenciais.

Ativo Criticidade Prioridade : - Impacto :
Financeiro | Legal | Imagem | Operacional
Rede de
Dados Interna Alta Alta Alto Baixo Alto Alto
(LAN)
Link de .

Dados (WAN) Alta Alta Alto Baixo Alto Alto
Serwdqr Alta Alta Alto Baixo Alto Alto
Telefonia

Sl E Alta Alta Alto Médio | Alto Alto
Elétrica

pégina 6/13



Conselho Regional de Contabilidade do Estado de S&o Paulo
Plano de Continuidade de Negdcios de TI

4, Desastres e Catastrofes Naturais ou Nao

Em casos de incidentes, tais como incéndio, ndo acesso ou outros desastres naturais ou
acidentais, apos as ac¢des iniciais para contencdo dos incidentes, o Comité de Tecnologia da
Informacao (CTI) devera se reunir para identificar os danos causados e assim definir se o PCNTI
sera acionado.

Serdo emitidos relatérios aos Gestores para conhecimento e adocdo de medidas julgadas
necessarias.

5. Invocacao do Plano

O Plano de Continuidade serd acionado quando ocorrer algum dos cendrios de desastres,
insurgéncia ou ocorréncia de um risco desconhecido, e ainda se houver uma vulnerabilidade que
tenha grande possibilidade de ser explorada. Podera invocar o PCTI em casos de testes, ou por
determinacdo do Comité de Tl juntamente com a alta administracdo do CRC SP.

Os planos de continuidade serdo encaminhados para aprovacdo da Alta Gestdo e pelo
responséavel da Infraestrutura de TI, inseridos os incidentes de interrupgéo. Interacdo com areas
provedoras de recursos para operacionalizacao (Tl, Comunicacdo Social, entre outras).

Os integrantes das equipes, ap6s acionados, iniciardo a avaliagdo e investigacdo do ocorrido,
podendo acionar outras equipes, caso necessario.

6. Tabela de Responsaveis

Abaixo, segue os contatos dos responsaveis pelas acdes a serem tomadas em caso de
ocorréncia de desastres:

Cargo/ Empresa Nome Telefone / Celular
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O PCNTI foi desenvolvido para ser acionado quando da ocorréncia de cenarios de desastres que
apresentam riscos a continuidade dos servi¢os essenciais.

O quadro a seguir define estes riscos e aponta quais parametros para reportar as possiveis causas

da ocorréncia.

EVENTO DE DESASTRE POSSIVEIS CAUSAS

01- Interrupcédo de energia
elétrica

- Causada por fator externo a rede elétrica do prédio ou de sua
localidade com duracao da interrupgao superior a 24 (vinte e quatro)
horas;

- Causada por fator interno que comprometa a rede elétrica do
prédio com curtos-circuitos, incéndio e infiltracdes;

- Impossibilidade de acionar o Grupo gerador no momento de uma
gueda de energia.

02 - Falha na Climatizacao do
CPD

- Superaquecimento dos ativos devido a falha no dimensionamento
de carga;

- Falha na unidade de climatizacdo e ndo emisséo de alertas de
monitoracgao.

03 - Indisponibilidade de Backup

- Copia de seguranca dos dados nao disponivel ou sem integridade.

04 - Indisponibilidade de
rede/circuitos

- Rompimento de fibra Gtica decorrente de execucdo de obras
publicas, desastres ou acidentes;

- Mal funcionamento de switch gerenciador de segmento de rede;

- Interrup¢ao dos servicos de conectividade com as operadoras de
telecomunicacdo por mais de 12 (doze) horas.

05 - Falha humana

- Acidente ao manusear equipamentos, ou abastecimento do tanque
de combustivel.

06 - Atagues internos

- Ataque aos ativos do Data Center e a rede CRCSP.

07 - Incéndio

- Falhas nos equipamentos ou por agdo humana.

08 - Falha de hardware

- Falha que necessite reposicao de hardware critico ou reparo, e
cujo reparo ou aquisicao dependa de processo licitatorio.

09 - Ataque cibernético

- Ataque virtual que comprometa o desempenho, os dados ou
configuracdo dos servicos essenciais, assim como a
indisponibilizacdo dos dados por meio de delecdo ou mesmo
sequestro virtual.
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8. Planos de Contingéncia para Incidentes

Na sequéncia sdo apresentados os planos de acao, divididos por ativo da empresa considerados

essenciais com risco de falhas de impacto:

Conselho Regional de Contabilidade do Estado de S&o Paulo
Plano de Continuidade de Negdcios de TI

Ativo: Servigcos Online

AMEACAS

VULNERABILIDADE

RISCOS

Acesso indisponivel ou
funcionamento de forma

Erros de programacao ou
problemas fisicos

inesperada (bug).

Interrupgéo das
atividades finalisticas

5 ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Solicitar & equipe de Imolantar acéo
desenvolvimento uma Coordenador de mp'a ¢
L0 ~ . 6 horas imediatamente
andlise e correcdo do Sistemas
problema.
Solicitar a equipe de Imolantar acso
rede/suporte uma Coordenador de ‘mpia &
s N . 6 horas imediatamente
analise quanto a Sistemas
infraestrutura

| Ativo: Sistema de Gestdo Protheus (TOTVS) \

AMEACAS VULNERABILIDADE RISCOS
Falha do Sistema. Impac_t_o nos Pr(_)cesso que Atualizagéo de verséo
utilizam o Sistema. com falha.
5 ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Reestabelecer o . Implantar acdo
) Assistente de . ;
sistema de forma o 6 horas imediatamente.
. Suporte Técnico.
funcional.
Reestabelecer a Imolantar acéo
funcionalidade fisica do Administrador de mpre ¢
) 6 horas imediatamente.
servidor (componentes Rede.
eletrdnicos)
Reestabelecer a
funcionalidade do Implantar acdo
banco de dados do Coordenador TI. 6 horas imediatamente.
servidor (base de
dados).
Viabilizar
provisionamento para Diretor Tl, Gerente Imolantar ac3o
substituicdo do TI, Coordenador TI mpie &
. - 6 horas imediatamente.
equipamento em caso | e Administrador de
de falha e/ou criacdo de rede.
ambiente redundante.
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| Ativo: Portal Institucional (crcsp.org.br)

AMEACAS

VULNERABILIDADE

RISCOS

Portal Institucional indisponivel

Falhas de DNS ou interrupcdo do
servico de hospedagem

Perda de acesso dos
profissionais e da
sociedade ao portal

5 PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Checagem da Administrador de 6 horas Implantar acdo
infraestrutura de rede Rede imediatamente.
Abrir chamado na Administrador de Implantar acdo
empresa de 6 horas . :
Rede. imediatamente.
hospedagem
| Ativo: SPI (Desktop)
AMEACAS VULNERABILIDADE RISCOS

Acesso indisponivel ou
funcionamento de forma
inesperada (bug).

Erros de programacao ou
problemas fisicos

Interrupgéo das
atividades finalisticas

5 ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Sohqtar a equipe de, . Coordenador de !mpla}ntar acédo
desenvolvimento uma anélise e S 6 horas imediatamente
~ istemas
correcdo do problema.
Solicitar & equipe Qe_ Coordenador de !mpla_mtar acéo
rede/suporte uma anélise . 6 horas imediatamente
s Sistemas
guanto a infraestrutura

| Ativo: CRC SP Mobile (App)

AMEACAS

VULNERABILIDADE

RISCOS

Acesso indisponivel ou
funcionamento de forma

inesperada (bug).

Erros de programacao ou
problemas fisicos

Interrupgéo dos
recursos do aplicativo
para os profissionais

PRAZO MAXIMO
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
SoI|c_|tar a equipe dg _ Coordenador de Implaptar acao
desenvolvimento uma analise e . 16 horas em médio prazo
~ Sistemas
correcdo do problema.
Solicitar & equipe Qe_ Coordenador de Implaptgr acéo
rede/suporte uma anélise . 16 horas em médio prazo
s Sistemas
guanto a infraestrutura
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| Ativo: CRC SP Flow (Intranet)

AMEACAS VULNERABILIDADE RISCOS
Interrupgéo do Servigo de Perda de acesso os
Intranet, falha no servidor Fornecimento de acesso ao servicos
responsavel por suportar o servico intranet interrompido. disponibilizados na

Servico intranet. intranet
PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Efetuar o procedimento
Cor:jeetl\t;(;:lillljlgirﬁg > Coorde_nador de Tl Implantar acdo em
N ; e Assistente de 16 horas o
restauragdo mais . médio prazo.
! Suporte Técnico
relevante do ambiente
intranet
Contatar empresa Coordenador de TI Imolantar ac3o em
TOTVS que da suporte e Assistente de 16 horas plantar ac
: L médio prazo.
ao servico. Suporte Técnico
| Ativo: Rede de Dados Interna (LAN) |
AMEACAS VULNERABILIDADE RISCOS

Falha no equipamento (switch).

Fornecimento de acesso a rede
de forma interrompida, por
inexisténcia de redundancia.

Parada da rede
Corporativa —LAN.

ACOES

RESPONSAVEIS

PRAZO MAXIMO -
INTERRUPCAO
TOLERAVEL

PRIORIDADE

Reestabelecer de forma
emergencial a
funcionalidade da rede
de dados interna (LAN).

Administrador de
Rede.

Interrupgéo nao

Viabilizar a
disponibilizacdo da rede
em modo redundante.

Gerente de TI,
Administrador de
Rede.

toleravel.

Implantar acéo
imediatamente.

Implantar acdo em
médio prazo.
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| Ativo: Link de Dados (WAN) - Internet

AMEACAS

VULNERABILIDADE

RISCOS

Interrupgéo do Servigo de
fornecimento de acesso internet
(WAN) pelo prestador do
servico e falha no equipamento.

Fornecimento de acesso a
internet de forma interrompida.

Perda de acesso a
internet com
indisponibilidade dos
servicos de e-mail,
WEB e com
possibilidade de perdas
de transacdes

eletrénicas.
5 ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL

Reestabelecer de forma
emergencial a
funcionalidade da rede
de dados WAN.

Administrador de
Rede.

Viabilizar o
fornecimento de acesso
em modo redundante
para disponibilizar o
acesso a internet e
seus servicos de forma
ininterrupta.

Interrupgéo nao
toleravel
Gerente de Tl e
Administrador de
Rede.

Implantar acdo
imediatamente.

Ativo: Servidor Telefonia

AMEACAS

VULNERABILIDADE

RISCOS

Falha nos equipamentos.

Fornecimento de servi¢o de voz
interrompido por falha adversa,
sem aviso prévio e por
inexisténcia de redundancia.

Perder a comunicagéo
via telefone com as
entidades externas a

empresa (CFC, outros
CRC’S, delegacias,

conselheiros,
profissionais da
contabilidade e publico

em geral).
5 ) PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL

Utilizar de forma
emergencial os
telefones celulares
corporativos

Gerente de Tl e
Administrador de
Rede.

Interrupgéo nao
toleravel.

Implantar acdo
imediatamente.

Contatar empresa Betta
gue da suporte ao
servico.

Administrador da
Rede.

Interrupgéo ndo
toleravel.

Implantar acdo
imediatamente.
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Ativo: Energia Elétrica

AMEACAS

VULNERABILIDADE

RISCOS

Falha na prestacao do servigo

Fornecimento de energia
interrompida por falta de

Interromper a operagdo

redundéancia. da empresa
PRAZO MAXIMO -
ACOES RESPONSAVEIS INTERRUPCAO PRIORIDADE
TOLERAVEL
Executar medidas para Gerente de Tl e Implantar acdo
preservacdo dos Administrador de 4 horas imediatamente.
equipamentos de TI Rede.
Contatar o chefe da
manutenc¢éo sobre Chefe da .Implqntar acao
prazos de ~ 4 horas imediatamente.
. Manutencé&o
restabelecimento da
energia.
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