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1. DOS OBJETIVOS

Regular a concessao ou revogacao de acessos dos usuarios aos sistemas e a rede de dados
do CRC SP

Reunir e documentar as praticas adotadas na instituicao

2. SOBRE O CONTROLE DE ACESSO

O controle de acesso, naseguranca da informacdo, € composto dos processos
de autenticacdo, autorizacdo e auditoria. Neste contexto o controle de acesso pode ser
entendido como a habilidade de permitir ou negar a utilizagdo de um objeto (uma entidade
passiva, como um sistema ou arquivo) por um sujeito (uma entidade ativa, como um individuo
ou um processo). A autenticacdo identifica quem acessa o sistema, a autorizacdo determina
0 que um usuario autenticado pode fazer, e a auditoria diz 0 que o usuario fez;

3. IDENTIFICACAO E AUTENTICACAO

A identificagéo e autenticacdo fazem parte de um processo de dois passos que determina
guem pode acessar determinado sistema. Durante a identificagdo o usuério diz ao sistema
guem ele é (normalmente através de um nome de usuario). Durante a autenticacdo a
identidade é verificada através de uma senha fornecida pelo usuério;

4, AUTORIZACAO

A autorizacdo define quais direitos e permissdes tem o usuario do sistema. Apos o usuario
ser autenticado o processo de autorizacdo determina o que ele pode fazer no sistema;

5, NOVOS USUARIOS / MUDANCA DE DEPARTAMENTO

As solicitacdes para novas identificacfes de usuarios e alteracdes de privilégios devem ser
feitas pela chefia ao Tl através da abertura de chamado no Help Desk. O solicitante deve
declarar claramente o0 acesso requerido e porque Sd0 necessarias alteracdes em seus
privilégios e a relacdo de tais alteracbes com as atividades exercidas;

No caso de um novo colaborador ou até mesmo em uma mudanca de departamento, é
extremamente recomendado que seja informado um usuario de referéncia para que seja
efetuado uma copia dos acessos. Utilizando-se desse método, podemos garantir que 0s
acessos relativos ao departamento anterior sejam revogados.
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6. DESLIGAMENTO DO FUNCIONARIO DA EMPRESA

e A Conta do usuéario na empresa é desativada, preservando os logs de acessos do funcionario.

e Cabe ao Departamento de Recursos Humanos informar as férias, licencas ou desligamento
dos usuarios, a fim de que a Geréncia de Tecnologia da Informacédo adote as providéncias
para suspenséo dos acessos.

7. ACESSOS

7

. O acesso a informagdes rotuladas como publicas e uso interno ndo é restringido com
controles de acesso que discriminam o usuério. Por outro lado, o acesso as informacgdes
confidenciais ou restritas sera permitido apenas quando uma necessidade de trabalho tiver
sido identificada e tal acesso aprovado pela unidade responsavel. Da mesma forma, o
acesso a alguns equipamentos de hardware e/ou software especiais (como equipamentos
de diagnéstico de rede chamados “sniffers”) deve ser restrito a profissionais competentes,
com uso registrado e baseado nas necessidades do 6rgéo;

. Recursos automaticos — Sera dado a todos os usudrios, automaticamente, o acesso aos
servigos béasicos como correio eletrénico, aplicagbes de controle e browser WEB. Estas
facilidades basicas irdo variar de acordo com os cargos e serdo determinadas pela
autoridade competente em cada 6rgao publico. Todos 0s outros recursos dos sistemas serao
providos via perfis de trabalho, conforme item 5, ou por uma solicitagdo especial feita ao
proprietario da informacao envolvida. A existéncia de acessos privilegiados, nado significa por
si sO, que um individuo esteja autorizado a usar esses privilégios. Se 0s usuarios tiverem
guaisquer gquestbes sobre controle de acessos privilegiados, deverdo direcionar suas
perguntas unidade competente dentro do CRC SP;

. Para cada programa (tela) disponivel no SPI (Sistema de Profissionais Inscritos), existe um
departamento proprietario que é responsavel em conceder ou revogar seus acessos;

° Os usuarios do departamento que podem conceder ou revogar 0S acessos aos programas
do SPI que sao responsaveis sao o0s gerentes, chefes e coordenadores;

. Os acessos podem ser concedidos ou revogados também a usuarios de outros
departamentos;

o As concessoes ou revogacdes de acesso aos programas do SPI sdo feitas através de uma
tela especifica chamada “Acesso Funcionarios”;

o Periodicamente o proprietario do programa deve efetuar uma conferéncia dos usuarios que
possuem acesso aos programas cujo seu departamento € responsavel;

o Esta periodicidade é definida pelo proprio proprietario baseada em 3 niveis de riscos: baixo,
médio e alto, cujos prazos sao 365, 180 e 30 dias respectivamente;

o Sempre que houver algum programa cujo prazo de conferéncia de acessos estiver expirado,
o0 sistema redirecionard o usuério a tela de conferéncias automaticamente apés o login no
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sistema e exibird uma mensagem de alerta, além de enviar e-mail para o Tl informando o
atraso;

. Os acessos concedidos e/ou revogados no item anterior sdo devidamente registrados nos
logs do sistema;

. Quando houver a necessidade de acessar um médulo cujo responsavel ndo seja o gestor do
préprio departamento, o usuario deve solicitar acesso ao responsavel direto desse sistema;

8., USUARIOS EXTERNOS / TEMPORARIOS

e Todos aqueles que nao sdo usuarios diretos do CRC SP (contratados, consultores,
temporarios etc.) tém que solicitar a chefia do departamento em que esté lotado, os acessos
inerentes ao seu trabalho. Os privilégios destas pessoas deverdo ser imediatamente
revogados quando da finalizac&o do trabalho temporario. O mesmo devera ser observado no
desligamento antecipado, considerando ainda a responsabilizacéo pelas atividades e atos
cometidos durante a sua permanéncia no CRC SP;

9, SOBRE O SISTEMA GERENCIADOR DE RELATORIO

e Os acessos para gerar relatorio de até 3.000 registros por més somente competem a chefia
do departamento e ao seu coordenador;

¢ Somente dois funcionarios por departamento tem direito a geracdo de relatério dos registros;

e Se porventura houver a necessidade de conceder acesso a geracdo de relatorio a outro
funcionério, o mesmo deve ser solicitado ao Diretor de Tl e Infraestrutura;

e Somente usuarios autorizados pela Diretoria de Tl e Infraestrutura podem gerar relatério com
mais de 3.000 registros por més;

¢ O limite de 3.000 registros por més ndo € considerado para a geragédo de arquivos textos
(somente e-mail), pelo fato de o e-mail ser criptografado e ser acessivel somente pelo Mail
News.

10, SOBRE O MAIL NEWS

¢ Em funcao do sistema de envio de e-mails Mail News pertencer ao TI, 0 acesso a ele deve
ser solicitado exclusivamente pelo Help Desk.

e A guantidade de e-mails disparados por usuario permitida é controlada pelo Tl, sendo o
padrédo de 10 mil e-mails por dia ndo acumulativa.

e Paraque o limite diario de e-mails disparados seja maior que o pré-definido, é necessario que
a solicitacdo seja feita via abertura de chamado no Help Desk contendo uma justificativa para
tal.
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