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1, Introducgao

O tratamento de incidentes envolvendo a seguranga da informagdo € fundamental no
combate a eventos que possam resultar em perda, dano ou acesso ndo-autorizado as
informacdes. Esse tratamento corresponde a medidas planejadas e organizadas para
deteccao, analise e reacao em situagdes que levem a um rompimento na triade que configura
a segurancga da informagao: confidencialidade, integridade e disponibilidade.

Dentre as agbdes que podem gerar esse rompimento, € possivel destacar: negacao de servigo;
codigo malicioso; virus; acesso nao autorizado ou uso inapropriado de contas ou sistemas;
instalagdo ou uso de softwares nédo autorizados; perda de arquivos essenciais as atividades;
roubo ou perda de equipamentos; dano acidental ou proposital a equipamentos de tecnologia;
saida nao-autorizada de dados; divulgagado nao-autorizada de informacgdes confidenciais ou
secretas; entre outros.

2. Objetivos

Definir os critérios para a gestao de incidentes de Seguranca da Informacgao, possibilitando
uma resposta rapida e eficaz ao incidente, preservando a reputagao e a imagem do CRCSP,
minimizando os prejuizos financeiros.

3, Abrangéncia

Esta politica se aplica a todos do CRCSP, quais sejam: conselheiros, funcionarios, estagiarios,
menor aprendiz, terceirizados ou individuos que direta ou indiretamente utilizam ou suportam
os sistemas, infraestrutura ou informagées do CRCSP. Todos serdo tratados nesta politica
COMO usuarios.

4, O gue éum incidente de seguranca com dados pessoais?

E qualquer evento adverso, confirmado ou sob suspeita, relacionado a violagdo na seguranca
de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito que resulte na
destruicao, perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular
dos dados pessoais. Conforme artigo 47 da Lei n°. 13.709/18, cabe ao agente de tratamento
de dados pessoais a adocao de medidas de seguranca.

5. Diretrizes da Resposta a Incidentes de Seguranca da Informacao

5.1, Contexto Geral

As respostas aos incidentes de Seguranca da Informacdo visam: assegurar o
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restabelecimento do nivel normal do ambiente tecnoldgico, apdés o acontecimento de um
sinistro, através do direcionamento na utilizacao dos recursos e procedimentos fundamentais,
no intuito de garantir uma resposta efetiva.

5.2. Planejamento

Esta atividade compreende identificar, prever e descrever situagcbes de possiveis sinistros,
bem como suas respectivas ag¢des de mitigacao, responsaveis, tempos e registros, de forma
que, em situagdes reais, as atividades ja estejam previamente mapeadas e as agdes ja
preestabelecidas. Assim, deve constar no planejamento:

a) A definicdo de uma equipe de planejamento, suas responsabilidades e papéis
predefinidos, para prever situacdes de sinistro e as possiveis respostas, assim como
atuar no monitoramento e na resposta aos incidentes;

b) A definicdo do catalogo dos recursos tecnologicos existentes no parque do CRCSP, bem
como aqueles necessarios para possibilitar uma atuacido efetiva na resposta aos
incidentes, como por exemplo: cadastro de todas as maquinas do tipo servidor;

c) O detalhamento das agdes necessarias na resposta a incidentes, conforme o tipo e
criticidade desses, deve abordar o tempo minimo de resposta e a quem os incidentes
devem ser reportados, entre outros, conforme tabela anexa.

d) Os casos que, em virtude de sua relevancia, devem ser previamente autorizados pela
alta gestéo;

e) Elaborar relatério a Diretoria responsavel com a avaliagédo do incidente, informando as medidas
tomadas e a analise de risco, para fins de cumprimento do principio de responsabilizacao e
prestagao de contas (Art. 6°, X da LGPD).

5.3. Identificacao

Esta atividade compreende realizar agdes para identificagao e registro dos sinistros.

a) Através dos recursos de detecgao na rede, no monitoramento dos servidores e
recursos de tecnologia ou através de problemas reportados pelos usuarios, podem ser
identificados alertas de seguranga que configurem incidentes de seguranca. Diante
disso, a Comissao LGPD podera ser acionada para que o alerta seja analisado e sejam
tomadas as devidas providéncias, tanto no tratamento do incidente, quanto no
encaminhamento do problema para a gestéo;
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b) Algumas situagbes podem ser consideradas na notificagdo de um evento de
Seguranga da Informagao:

I.  Violagéo da disponibilidade, confidencialidade e integridade da informagao;
Il.  Inconformidade das politicas e/ou procedimentos;

lll.  Alteracdes de sistemas sem controle;

V. Funcionamento indevido de software ou hardware;

V. Violagéo de acesso logico.

c) Eventos, mesmo que apenas suspeitos, devem ser analisados e validados
rapidamente. Uma vez confirmada a ocorréncia de um incidente, entdo a analise do
escopo daquele incidente devera ser executada. Essa analise deve prover informagoes
suficientes que permitam identificar e priorizar as atividades subsequentes;

d) Todos os usuarios sao responsaveis por relatar qualquer tipo de eventos e
fragilidades, que possam causar danos a seguranca da Informacao. A notificagao do
evento ou fragilidades por parte do usuario devera ser registrada através HelpDesk.

5.4, Resposta

A atividade de resposta a incidentes de seguranga da informagao compreende reagdes aos
possiveis ataques realizados.

a) A partir de uma detecgao de um incidente de seguranca, € importante controla-lo antes
que uma possivel extensdo comprometa outros recursos. Como exemplo, tem-se uma
infeccao por virus em um computador € que, se nao for controlado em tempo, pode
comprometer outros computadores da rede;

b) A estratégia de resposta ao incidente de seguranca da informacéo a ser adotada deve
ser baseada no tipo (ex: virus, perda de arquivo, incéndio, etc.) e na criticidade do
incidente (ex: impacta na imagem ou na operagao do CRCSP, compromete varias areas,
entre outros);

c) Apos a identificacdo e a confirmacdo que o incidente se trata de um evento de
Seguranca da Informacao, ou seja, que viole a disponibilidade, a confidencialidade ou a
integridade da informacao, a resposta devera ser realizada a partir das seguintes acoes:

I. Preservar, na medida do possivel, todas as evidéncias, para que seja possivel
identificar o problema e rastrear a possivel causa;
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Il.  Verificar se existem planos de agcao em que o sinistro identificado esteja previsto, no
intuito de seguir o planejamento;

lll.  Agir para que os servigcos afetados sejam disponibilizados em seu estado normal de
funcionamento no menor tempo possivel;

IV.  Utilizar todos os recursos necessarios para a implementacdo de uma estratégia de
reacao, seja permanente ou provisoria;

V.  Utilizar atividades de recuperacéo, tais como: a restauragédo de backups de sistemas,
a instalagéo de patches, a alteragdo de senhas e a revisdo da seguranca do perimetro
da rede do CRCSP.

d) Quando as consequéncias do incidente estiverem contidas, € necessario que sejam
removidos todos os componentes do incidente, como por exemplo: um coédigo malicioso
ou desabilitar contas de usuarios violadas.

5.5. Vistoria

A vistoria consiste em acbes realizadas apds a ocorréncia do incidente, como auditorias e
analises de vulnerabilidade.

a) E fundamental assegurar que as atividades envolvidas nas respostas aos incidentes
sejam adequadamente registradas para futuras analises. Os registros servirdao de banco
de conhecimento para resposta em incidentes semelhantes;

b) De acordo com o incidente, uma analise mais aprofundada deve ser conduzida para
identificar a origem do incidente para que o tratamento das fragilidades e/ou nao
conformidade encontradas contribuam para a resolugao do incidente;

c) Periodicamente, a area de tecnologia da informacao deve realizar uma analise no
ambiente tecnologico com o objetivo de identificar possiveis vulnerabilidades e, de forma
antecipada, elimina-las;

d) Apés a identificacao das possiveis vulnerabilidades, devera ser gerado um relatorio e,
apo6s analise da Comissao e aprovacao do Conselho Diretor, as areas responsaveis
devem ser comunicadas para as devidas tratativas. Apos a resolucgéo, o relatério deve
ser arquivado com o registro das acdes realizadas.

5.6. Melhores Praticas

a) Evitar implantagdes ou atualizagbes de softwares que estejam fora das especificagbes
ou escopo da infraestrutura atual do ambiente, pois isso pode acarretar em novos
incidentes de seguranca;
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b) Os usuarios ndo podem tentar provar a fragilidade do ambiente tecnoldgico, salvo a
equipe técnica responsavel com a devida autorizacao;

c) O processo de recuperacao pode envolver o acionamento de um processo de
continuidade do negdcio, a fim de restabelecer a operagéo normal do CRCSP. Assim, é
fundamental ter um Plano de Continuidade do Negdcio (PCN) que envolva os ambientes
€ processos criticos do CRCSP.

6. Comunicacao do Incidente

A Comissdo LGPD devera avaliar internamente a relevancia do risco ou dano do incidente de
seguranga, para determinar se ha a necessidade de enviar comunica¢des a ANPD e aos Titulares,
observando os critérios abaixo:

a) Quando o incidente de seguranca acarretar um risco ou dano relevante aos titulares
afetados;

b) A probabilidade de risco ou dano relevante para os titulares, conforme a lei, sera maior sempre
que o incidente envolver dados sensiveis ou de individuos em situagdo de vulnerabilidade,
incluindo criangas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais,
tais como discriminacao, violagao do direito a imagem e a reputacao, fraudes financeiras e
roubo de identidade. Da mesma forma, deve-se considerar o volume de dados envolvido, o
quantitativo de individuos afetados, a boa-fé e as intengdes dos terceiros que tiveram acesso
aos dados, apos o incidente e a facilidade de identificagdo dos titulares por terceiros nao
autorizados;

c) Seguindo o disposto no artigo 48 da referida Lei, € obrigacdo do controlador comunicar a
autoridade nacional e ao titular dos dados a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares. Devendo esta comunicagao ser feita em prazo
razoavel, conforme definicdo da autoridade nacional.

6.1, Comunicacdo aos Titulares

Em caso de comprovacao de Incidente de Seguranca (Vazamento de Dados), e apds analise
da Comissao de LGPD em concluir a alta relevancia do risco ou dano do incidente de seguranga,
os Titulares deverao ser comunicados, conforme procedimentos abaixo:

a) No prazo de 2 (dois) dias uteis, contados da data do conhecimento do incidente, é obrigacéo
do CRCSP o envio de comunicacéao aos Titulares (artigo 48 da LGPD);

b) O comunicado devera ser encaminhado por e-mail aos Titulares afetados, com
informagdes sobre o incidente e agdes tomadas;

c) Devera ser publicado no Portal do CRCSP, texto aprovado pelo Conselho Diretor, com
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informacdes sobre o incidente e agcdes tomadas;

d) Novas informacbes sobre o assunto serdo divulgadas tempestivamente e com a devida
transparéncia, nos mesmos meios acima elencados.

6.2, Comunicacao a Autoridade Nacional de Protecao de Dados

Em caso de comprovacao de Incidente de Seguranca (Vazamento de Dados), e apés analise
da Comissao de LGPD concluir a alta relevancia do risco ou dano do incidente de seguranca,
devera ser feita a comunicacdo a ANPD, conforme procedimentos abaixo:

a) E obrigagdo do (a) DPO comunicar a Autoridade Nacional de Protecdo de Dados
(ANPD), a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares (artigo 48 da LGPD), no prazo de 5 (cinco) dias Uteis, contados da
data do conhecimento do incidente;

b) O comunicado devera ser encaminhado a ANPD através de formulario proprio, através
de Peticionamento Eletrénico:

. Formulario ANPD:

https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-
incidente-de-seguranca-cis/formulario_cis_anpdl.docx

II. Orientagdes da ANPD para Comunicagao de Incidéncia de Seguranga:

https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-
de-incidente-de-seguranca-cis

7. Adegquacdo a Politica

a) Os novos projetos ou novas aquisicdes devem seguir os padroes estabelecidos nesta
politica;

b) As implementagdes para o ambiente tecnoldgico existente, deverdo ser adequadas a
esta politica no prazo de 1 (um) ano, a partir de sua publicacao;

c) Caso nao seja possivel a adequacao das ferramentas, a Comissao LGPD deve
documentar essa informacao, bem como seus motivos, para fins de auditoria interna.
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8. Anexo — Detalhamento das agdes necessarias na resposta a incidentes

TEMPO
MINIMO DE A QUEM CcCoOMO
INCIDENTE CRITICIDADE RESPONSABILIDADE RESPOSTA REPORTAR REPORTAR
Pasta
(repositorio) Restaurar pasta
nao (repositério) do
encontrado ou servidor de arquivo.
excluido no Contactar empresa
servidor de que cuida do Gestor da Acionar o
arquivos Alta suporte Seguranca. Tl 24h Tl Comite
Restaurar Bancos de
dados
Banco de Comprometido.
Dados Contactar empresa
SPI/TOTVS que cuida do Gestor da Acionar o
invadido Alta suporte Seguranga. Tl 8h Tl Comite
Restaurar Bancos de
dados
Vazamento de Comprometido.
contas de e- Contactar empresa
mails que cuida do Gestor da Acionar o
Funciondrios Alta suporte Seguranca. Tl 8h Tl Comite
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