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APRESENTACAO

O CRCSP é uma autarquia, criada pelo Decreto-Lei n.° 9.295/1946, que tem por
finalidade registrar os profissionais e as organizacfes contabeis para atuarem
regularmente no mercado, fiscalizar o exercicio da profissdo contabil e desenvolver
programas de educacdo continuada para os profissionais da contabilidade, por meio de
cursos, treinamentos, palestras e eventos, visando garantir & sociedade que os trabalhos
desenvolvidos por eles sejam realizados com ética, boa técnica e nos termos da legislacéao
vigente.

O CRCSP e os demais Conselhos Regionais de Contabilidade do pais, juntamente
com o Conselho Federal de Contabilidade, integram o Sistema CFC/CRCs.

O Plano Diretor de Tecnologia de Informacgéo (PDTI) foi elaborado com o objetivo
de prover o Conselho Regional de Contabilidade (CRCSP) de um instrumento diagndstico,
planejamento e gestédo dos recursos e processos de Tecnologia da Informacgéo, conforme
dispbe a IN SLTI/MPOG n.° 04/2010, visando atender as necessidades tecnoldgicas e de
informacéo da entidade para o biénio 2022-2023.

Uma vez aprovado, o PDTI serd monitorado, com revisdes e atualizacdes quando
necessarias, para permitir o alinhamento das acfes de Tl com as reprogramacdes
orcamentarias, de modo a manté-lo em sintonia com as delibera¢cdes do Conselho Diretor.
A responsabilidade destas revisdes cabe ao Departamento de Tecnologia da Informacao
e a sua aprovacao ao Comité de Tecnologia da Informacdo do CRCSP e, posteriormente,
serdo submetidas para aprovacao do Plenario do Conselho Regional de Contabilidade do
Estado de Sao Paulo (CRCSP).
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1 INTRODUCAO

O Tribunal de Contas da Unido (TCU), 6rgéo de controle interno do Governo federal,
enfatizou, nas orientacdes para a elaboracao do relatorio de gestdo do ultimo exercicio
(2018), a necessidade de os conselhos de fiscalizacdo do exercicio de profissdes
regulamentadas elaborarem um PDTI, contemplando as a¢des associadas as metas, antes
de executarem gastos relacionados a Tecnologia da Informac¢do. Conforme recomendacéo
do TCU em seu acoérddo n® 2690/2016 — TCU — Plenario e solicitagdo constante no
Relatorio de Gestéo - 2015 e 2016 — TCU, o Controle Interno deste Conselho solicitou a
elaboracao do presente planejamento.

Essa segunda versdo do PDTI objetiva atender a todas as determinacdes e
legislacdo aplicada, sendo elaborada de acordo com as necessidades finalisticas do
Conselho Regional de Contabilidade (CRCSP), a qual representa importante instrumento
de diagnéstico, planejamento e gestdo de recursos e processos de Tecnologia da
Informacao.

N&o obstante, o Plano Diretor de Tecnologia da Informacédo tem por objetivo:

e A alocacao mais adequada dos recursos da area de TI;

e A obtencao de propostas mais vantajosas (economicidade);
e O fortalecimento das acdes de Tl (efetividade);

e A melhoria da gestao dos recursos da TI;

e A satisfacéo dos clientes da Tl (areas finalisticas);

e A maior transparéncia das acoes de Tl; e

e Um maior compartilhamento de informacdes.

Também foi um fator motivacional, a geracao de valor para o 6rgdo pela atuacéo
estratégica da TI.
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2 TERMOS E ABREVIACOES

CFC Conselho Federal de Contabilidade

COBIT Control Objectives for Information and related Technology

CRCSP Conselho Regional de Contabilidade de S&o Paulo

CTI Comité de Tecnologia da Informacédo

DEX Diretoria Executiva

GUT Referéncia aos termos Gravidade, Urgéncia e Tendéncia

HW Hardware

ID Identificacéo

LNT Levantamento das Necessidades de Treinamento

NX Identificagdo numérica da necessidade de TI

N/A N&o se aplica

OE Objetivo Estratégico

PDTI Plano Diretor de Tecnologia da Informagéo

QUADR Quadrimestre

RH Recursos Humanos

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéo

SW Software

SWOT Strengths, Weaknesses, Opportunities and Threats (Forgas, Fraquezas, Oportunidades e
Ameacas)

TCU Tribunal de Contas da Unido

TI Tecnologia da Informagéo
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3 METODOLOGIA APLICADA

Foi utilizada uma metodologia, brevemente descrita abaixo, inspirada no Guia de
Elaboracédo de PDTI do SISP com adaptacoes, “Guia de PDTI do SISP v2.0”, divulgado no
ano de 2016, pelo Ministério do Planejamento, Desenvolvimento e Gestdo, considerando
as particularidades do Conselho Federal de Contabilidade.

Toda a referéncia documental pode ser encontrada no  link
www.sisp.gov.br/guiapdti/wiki/Documento .

Procurou-se estabelecer um modelo préatico e simplificado, mais adequado a
realidade do Conselho Regional de Contabilidade, considerando sua estrutura
organizacional e dimensé&o.

4 DOCUMENTOS DE REFERENCIA

Documento Descricao

Disp6e sobre o funcionamento do 6rgédo, visando o cumprimento de

Regimento Interno do CRC-SP N P
sua funcéo publica regularmente instituida

Disp6e sobre a criagcdo do Conselho Federal de Contabilidade e os

o]
Decreto n® 9.295/46 Conselhos Regionais de Contabilidade

Disp0e sobre as unidades cujos dirigentes maximos devem apresen-
Acérdao N° 2690/2016 tar relatdrio de gestéo e informagdes suplementares referentes a
prestacéo de contas do exercicio

Dispde sobre o processo de contratacdo de solugbes de Tecnologia
da Informagédo e Comunicagdo - TIC pelos 6rgaos e entidades inte-
grantes do Sistema de Administrac@o dos Recursos de Tecnologia
da Informacgéo — SISP do Poder Executivo Federal

Guia com informacdes que tem por finalidade disponibilizar conheci-
mento para auxiliar a elaboragéo e o acompanhamento de um PDTIC

Instrugdo Normativa N° 01/2019

Guia de PDTIC do SISP —v2.0

Constituicdo da Republica Federativa do

Brasil de 1988 Lei fundamental da Republica Federativa do Brasil.

Disp6e sobre as comunicagées de dados da administragdo publica
federal direta, autarquica e fundacional, e sobre a dispensa de licita-
¢ao nas contratagfes que possam comprometer a seguranga nacio-
nal.

Lei N° 8.666/1993 Institui normas para licitagdes e contratos da Administragcdo Publica.

Decreto n° 8.135/2013

Institui a modalidade de licitagdo denominada pregao, para aquisi¢do

Lei N° 10.520/2002 -
de bens e servigos comuns.

Regulamenta o Sistema de Registro de Pre¢os previsto no art. 15 da

o
Decreto N°7.892/2013 Lei n° 8.666, de 21 de junho de 1993.

Dispde sobre a organizacdo da Administracdo Federal, estabelece di-
retrizes para a Reforma Administrativa e da outras providéncias.

Lei N° 12.593/2012 Plano Plurianual 2012-2015.

Decreto-Lei N° 200/1967

Dispde sobre o Sistema de Administracao dos Recursos de Tecnolo-

0
DEEERD N tarieh AT, gia da Informacéo - SISP, do Poder Executivo Federal.
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Decreto N° 7.392/2010

Decreto N° 2.271/1997

Decreto N° 99.658/1990

Portaria SLTI N° 05/2005

Portaria AGU N° 24/2013
Instrugdo Normativa GSI/PR N° 1/2008
Instrugdo Normativa — N° 02/2008 — SLTI/MP

Acérdao 1.558/2003 Plenario TCU
Acérdao 1.603/2008 — Plenario TCU

Acordao 1.233/2011 — Plenario TCU

Estratégia Geral de Tecnologia da Informa-
¢ado 2011-2012

Processo de Elaboragao de PDTI e Modelo
de Referéncia de PDTI 2011-2012

Guia de Boas Praticas em Contratacéo de
SolucBes de Tecnologia da Informagéo

Control Objetives For Information And Re-
lated Technology (CobiT® 4.1)

ITIL — Information Technology Infrastruc-
ture Library

Lei N° 13.709/2019 - Lei Geral de Protecao
de Dados Pessoais (LGPD)

Conselho Regional de Contabilidade do Estado de Sao Paulo
PDTI — Biénio 2022/2023

Aprova a Estrutura Regimental e 0 Quadro Demonstrativo dos Car-
gos em Comisséao da Advocacia-Geral da Unido, aprova o Quadro
Demonstrativo dos Cargos em Comissao da Procuradoria-Geral Fe-
deral e remaneja cargos em comissao para a Advocacia-Geral da
Uni&o e para a Procuradoria-Geral Federal.

Dispde sobre a contratacdo de servigos pela Administragao Publica
Federal direta, autarquica e fundacional.

Regulamenta, no ambito da Administracédo Publica Federal, o reapro-
veitamento, a movimentacao, a alienacao e outras formas de desfazi-
mento de material.

Institucionaliza os Padrfes de Interoperabilidade de Governo Eletr6-
nico - e-PING, no ambito do SISP, cria sua Coordenacao, definindo a
competéncia de seus integrantes e a forma de atualizacéo das ver-
sbes do Documento.

Aprova a Politica de Seguranca da Informagao e das Comunicagfes
da AGU e da outras providéncias

Disciplina a Gestdo de Seguranca da Informacdo e Comunicag¢des na
Administracdo Publica Federal, direta e indireta, e da outras provi-
déncias.

Dispde sobre regras e diretrizes para a contrata¢éo de servigos, con-
tinuados ou néo.

Auditoria de conformidade realizada com o objetivo de avaliar a lega-
lidade e a oportunidade das aquisicdes de bens e servicos de infor-
matica.

Situagdo da Governanca de Tecnologia da Informag&o — Tl na Admi-
nistracdo Publica Federal. Auséncia de Planejamento Estratégico
Institucional, deficiéncia na estrutura de pessoal, tratamento inade-
quado a confidencialidade, integridade e disponibilidade das informa-
coes.

Avaliacdo da gestdo e uso da tecnologia da informagéo sob ¢tica da
legislacao aderente e aderente as boas praticas de governanca de
TI.

Instrumento para que os 6rgdos do SISP elaborem os seus Planos
Diretores de Tecnologia da Informacao (PDTI), visando o aprimora-
mento institucional e a maturidade da governanca de Tl nos 6rgaos
que compbem o sistema.

Metodologia proposta pelo SISP, a qual dispbe sobre os padrées, ori-
entacdes, diretrizes e modelos para elaboracdo do Plano Diretor de
Tecnologia da Informacao.

Orientacdes para a Administracdo Publica relacionadas a contrata-
¢ao de solucdes de Tl, organizadas pelo TCU a partir dos trabalhos
de fiscalizacéo realizados nos Gltimos anos.

Guia estruturado que pode servir como modelo de referéncia para
gestao da TI, incluindo um sumario executivo, um framework, con-
trole de objetivos, mapas de auditoria, ferramentas para a sua imple-
mentacao e, principalmente, um guia com técnicas de gerencia-
mento.

Conjunto de boas praticas a serem aplicadas na infraestrutura, ope-
racdo e manutencao de servigos de tecnologia da informacao (TI).

Disp6e sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de li-
berdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.
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PRINCIPIOS E DIRETRIZES

Conselho Regional de Contabilidade do Estado de Sao Paulo
PDTI — Biénio 2022/2023

O contexto estratégico da area de Tecnologia da Informacéo é delimitado pela le-

gislacdo, diretrizes governamentais, diretrizes estratégicas do Orgdo, recomendacdes e
decisdes dos Orgaos de Controle, melhores praticas para a area de Tl e estagio atual da
areade TI.

A elaboracao deste plano procurou promover o alinhamento das acdes de Tl do

CRCSP as politicas de tecnologia da informacgéo publicadas na EGTI 2013 — 2015, as
diretrizes estratégicas do CRCSP, como também as orienta¢des do Tribunal de Contas da
Unido — TCU e do Ministério do Planejamento, Orcamento e Gestdo — MP, as demais re-
gulamentacfes que definem as contratacdes e politicas de Tl no Governo Federal e as
recomendacdes das melhores préticas de TI.

P/D Principio/Diretriz Origem

1

(&)

[ee]

©

Promover o alinhamento entre os objetivos e acbes
de Tl e as diretrizes e metas estratégicas da Organi-
zagao

Buscar a melhoria continua dos processos de Tl

Aplicar solu¢des em Tecnologia da Informacéo como
um recurso estratégico em prol da eficiéncia dos pro-
cessos da instituicao

Promover a aderéncia das agfes de Tl as politicas
publicas e normatizacdes estabelecidas pelo Go-
verno Federal e Orgdo de Controle para a area

Prover a seguranca da informag&o e comunicacgoes
no ambito de TI

Prover os meios que permitam a gestéo transpa-
rente da informacao, propiciando seu amplo acesso
e divulgacdo

Fortalecer conhecimentos técnicos e habilidades
pessoais dos conselheiros e dos colaboradores do
Sistema CFC/CRCs

Ampliar e integrar o uso da Tecnologia da Informa-
¢éo no Sistema CFC/CRCs

Adequar a estrutura organizacional da area de TI
buscando o melhor desempenho, segregacéo de ati-
vidades e aderéncia ao modelo de gestao implan-
tado

Estratégia Geral de Tecnologia da Informagéo —
EGTI 2010 e EGTI 2013/2015; Ac6rdao 2.094/2004-
TCU-Plenério.

COBIT - Control Objectives for Information and re-
lated Technology; ITIL - Information Technology In-
frastructure Library; Acérddo TCU 1.603/2008 —
Plenario.

Estratégia Geral de Tecnologia da Informagéo —
EGTI 2010 e EGTI 2013/2015; Emenda Constitucio-
nal n°® 19/1998.

Instru¢@o Normativa SLTI/MP nos 04/2008 e
04/2010; Decreto n°® 2.271/1997; Acérdaos TCU
1.603/2008- Plenario, 1.558/2003- Plenario,
786/2006- Plenario e 1.603/2008- Plenario; Portaria
SLTI/MP n° 3/2007.

Instrugdo Normativa GSI/PR N° 1; Lei n®
12.527/2011; ABNT NBR ISO/IEC 27002; Estratégia
Geral de Tecnologia da Informacao - EGTI 2013-
2015.

Lei n°® 12.527/2011; Estratégia Geral de Tecnologia
da Informagéo - EGTI 2013-2015.

Mapa Estratégico do Sistema CFC/CRCs

Mapa Estratégico do Sistema CFC/CRCs; Instrucéo
Normativa SLTI/MP 04/2010; Programa Governo
Eletrdnico Brasileiro

COBIT - Control Objectives for Information and re-
lated Technology; ITIL - Information Technology In-
frastructure Library.
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11

12

13

14

6

O pagamento de servigos contratados deve, sempre
que possivel, ser definido em funcdo de resultados
objetivamente mensurados

Utilizar, preferencialmente, padrdes de desempenho
e qualidade que possam ser objetivamente definidos
por meio de especificacdes de bens e servigos de TI
usuais na area

Todos os servigos de TI, principalmente os de cara-
ter critico para a Organizacéo, devem ser planeja-
dos, organizados, documentados, implementados,
monitorados, medidos, acompanhados, avaliados e
melhorados

Promover um maior controle de gastos através de
ferramentas avancadas de Tecnologia da Informa-
céo

Adotar medidas de seguranca, técnicas e adminis-
trativas aptas a proteger os dados pessoais de aces-
sos ndo autorizados e de situagdes acidentais ou ili-
citas de destruicdo, perda, alteracdo, comunicagéo
ou qualquer forma de tratamento inadequado ou ili-
cito.

ORGANIZACAO DA TI

Conselho Regional de Contabilidade do Estado de Sao Paulo
PDTI — Biénio 2022/2023

Instrugdo Normativa SLTI/MP 04/2010; Ac6rdao
TCU 2.471/2008- Plenério.

Instrucdo Normativa SEGES/ME 01/2019; Ac6rdéo
TCU 1.603/2008 - Plenério.

COBIT - Control Objectives for Information and re-
lated Technology; ITIL - Information Technology In-
frastructure Library; Acérddo TCU 1.603/2008 —
Plenario.

Coletanea de Melhores Préticas de Gestao do Gasto
Publico - Projeto Esplanada Sustentavel.

Lei N° 13.709/2019 - Lei Geral de Protecéo de Da-
dos Pessoais (LGPD) — Art. 46.

Atualmente, a equipe de Tl do CRCSP atende as demandas do CRCSP com prazos

gue merece revisdo, tendo em vista que os seus profissionais ndo sdo suficientes pela
guantidade de pedidos/melhorias existentes. Um investimento na equipe interna do
CRCSP seria muito importante para alcancar 0s objetivos estabelecidos, com a
reformulacéo da carreira com suas atribuicdes e responsabilidades, além da contratacdo
de mais analistas.

Departamento de Tecnologia da Informacéo:

6.1 CARGOS / FUNGCOES

Cargo/Funcéo
Assistente Administrativo

Coordenador Suporte Técnico

Analista de Desenvolvimento (Client-Server Multicamadas)
Especialista Desenvolvimento (Client-Server Multicamadas)

Coordenador de Desenvolvimento de Sistemas

Gerente de Tecnologia da Informacao
TOTAL

Desta forma, neste PDTI apresentam-se 0s cargos e 0 organograma do

Qtde. Area
2 Suporte
1 Rede
1 Sistemas
2 Sistemas
1 Coordenador
1 Geréncia
8
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6.2 ORGANOGRAMA

Sistemas

6.3 REFERENCIAL ESTRATEGICO

Diante do planejamento tracado pela entidade, verificou-se na necessidade de uma
organizacgao sisteméatica das atividades necessarias a execucao dessas decisdes, levando-
se em conta o0s objetivos organizacionais e medindo-se o0 resultado alcancado em
comparacdo as expectativas criadas, por meio de uma retroalimentacdo organizada.
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6.4 MAPA ESTRATEGICO DO SISTEMA CFC/CRCs

Mapa Estratégico do Sistema CFC/CRCs

Resultados Institucionais

Resultado Econdmico

Tecnologia e Processos

g
&
=
=
©
2
o
®©
»
©
2
@
4

v

2018-2027

MISSAQ

Inovar para o desenvolvimento da profissao contabil, zelar pela
ética e qualidade na prestacao dos servigos, atuando com
transparéncia na protego do interesse piblico

1. Fortalecer o ambiente regulatdrio e garantir as prerrogativas profissionais.

u |
sociedade civil e entidades
L representativas da classe contabil. J

kproﬁssiownhbﬂpa‘anmascoiedade.j

7. Garantir sustentabilidade orgamentaria e
financeira do Sistema CFC/CRCs.

9. Aperfeigoar, ampliar e difundir
agoes de Educacéo Continuada,
Registro e Fiscalizagdo como fator de
8.Garantir qualidade e confiabilidade protecao da sociedade.
n0S processos e nos procedimentos.
10. Elaborar, acompanhar e aperfeigoar
normas de interesse do Sistema CFC/
CRCs, da profissao e da Ciéncia Contabil.

Pessoas

14. Influenciar a formagéo das
competéncias e das habilidades dos
profissionais, fomentar programas de
educacéo continuada e fortalecer
conhecimentos técnicos e habilidades
pessoais dos conselheiros e
funciondrios do Sistema CFC/CRCs.

13, Afrair e reter talentos

VISAQ

Ser reconhecido como uma entidade profissional participe no
desenvolvimento sustentavel do Pais e que contribui para o
pleno exercicio da profissao contabil no interesse publico.

11. Inovar, integrar e otimizar a gestao
do Sistema CFC/CRCs.

12. Ampliar e integrar o uso da
Tecnologia da Informagao no
Sistema CFC/CRCs.

15. Assequrar adequada
infraestrutura e suporte logistico as
necessidades do Sistema CFC/CRCs.

Gestao de Pessoas Gestao do Conhecimento

Infraestrutura
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Processo continuo e sistematico de tomada de decisbes, baseado no conhecimento
possivel do futuro contido e na relagédo entre a organizacao e o ambiente interno e externo.
Para tanto, € necessaria a organizacao sistematica das atividades necessarias a execucao
dessas decisdes, levando-se em conta 0s objetivos organizacionais e medindo-se o
resultado alcancado em comparacdo as expectativas criadas, por meio de uma
retroalimentacao organizada.

A Tecnologia da Informacédo (TI), que antes era vista apenas como um suporte
administrativo, atualmente ocupa uma posicado de destaque dentre as melhores praticas
utilizadas no mercado, como um ponto estratégico para a gestdo da instituicdo, ligada
diretamente a alta direcdo de empresas e instituicdes.

Desta forma, para o pleno atendimento dos desafios organizacionais, estratégicos
e institucionais do Sistema CFC/CRCs, as diretrizes de Tl representam o caminho e as
estratégias representam a forma que vao orientar a consolidacdo da tecnologia da
informacdo do Conselho Federal de Contabilidade, como um componente da gestédo
estratégica da instituicao.

6.5 MissAo po SISTEMA CFC/CRCs

A missao determina o propdésito institucional, expressando a sua razdo de ser e
identificando o alcance de suas ac6es em termos de servicos e clientes.

A missao esta assim definida:

Inovar para o desenvolvimento da profissdo contabil, zelar pela ética e qualidade
na prestagdo dos servigos, atuando com transparéncia na protegdo do interesse
publico.

6.6 VisAo DO SISTEMA CFC/CRCs

A viséo de futuro expressa a situacédo desejada para a entidade e seu contexto de
atuacao a longo prazo.

Consciente do servico publico que presta e do papel de extrema relevancia que
desempenha no desenvolvimento da profissdo contabil, o CRC SP busca a melhoria
continua da qualidade de seus servigcos para atender as necessidades de toda a Classe
Contabil e da Sociedade. A visdo de futuro inspira a todos na busca da exceléncia na
execucao de sua missao institucional.

Assim esta definida a viséo:
Ser reconhecido como uma entidade profissional participe no desenvolvimento

sustentavel do pais e que contribui para o pleno exercicio da profissdo contabil no
interesse publico.
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6.7 OsSVALORES DO CRCSP

Etica
Exceléncia
Confiabilidade
Transparéncia

6.8 PoLiTIiCcA DE QUALIDADE DO CRC SP

A Diretoria do CRC SP estad comprometida com o atendimento aos requisitos e com
a melhoria continua da eficacia de seu Sistema de Gestdo da Qualidade, direcionando
esforgos para:

e Proporcionar confianca aos usuarios dos servigos contabeis e a sociedade por meio do
registro, da fiscalizagdo e da educacgao continuada dos Profissionais da Contabilidade,
inibindo a prestagcao de servigos contabeis por pessoas nao habilitadas ou por
Profissionais mal preparados;

Palavras-chave: Confianga, usuarios, sociedade, registro, fiscalizagdo, educagédo
continuada.

e Promover o desenvolvimento da profissdo contabil através da qualificagcdo dos
Profissionais da Contabilidade e de incentivos a formacédo dos futuros profissionais;

Palavras-chave: Desenvolvimento, qualificagdo, Profissionais da Contabilidade, futuros
profissionais.

e Atender a legislagdo aplicavel aos seus processos e servigos; e
Palavras-chave: Legislagcdo, processos, servigos.

e Buscar a melhoria continua dos processos e da qualificagdo dos colaboradores de
forma a satisfazer as necessidades e expectativas dos clientes.

Palavras-chave: Melhoria continua, processos, qualificacdo, colaboradores,
necessidades, expectativas, clientes.
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6.9 OBJETIVOS ESTRATEGICOS

Tendo como base o planejamento estratégico, a misséao e a visdo do CRC-SP e as
necessidades da entidade e dos clientes internos, foram definidos os seguintes objetivos
estratégicos da TI:

ALINHAMENTO
OBJETIVO COM MAPA

ESTRATEGICO

Estabelecer um modelo de governanca de Tl no CRCSP que seja alinhado
aos objetivos e as diretrizes estratégicas do Sistema CFC/CRCs e que tam-
bém seja aderente aos modelos, as normas, aos padrdes de referéncia e as
legislagbes vigentes.

Compor uma equipe de Tl que integre, em termos qualitativos e quantitativos,
2 as competéncias e as habilidades necessarias ao atendimento da missao do 13;14
Sistema CFC/CRCs

Desenvolver processos, projetos e acdes de Tl de forma integrada e colabo-
rativa com os Conselhos Regionais de Contabilidade, com as Unidades Orga-
nizacionais do CRCSP, e com base em procedimentos, padrdes e arquitetu-
ras tecnologicas institucionalizadas.

15;12;7;11

Garantir que o acesso, 0 tratamento e o armazenamento de informagées do
Conselho Regional de Contabilidade ocorram em conformidade com politicas
e normas que assegurem a confidencialidade e a integridade das informa-
coes.

12;8;11

Garantir proposta orgamentaria e alocacdo de recursos de investimento e
5 custeio para Tl no Plano de Trabalho anual, elaboradas com base em plane- 8;15
jamentos e alinhadas com o Planejamento Estratégico do Sistema CFC/CRCs

Manter atualizada, continuamente, a infraestrutura tecnologia (hardware e sof-
tware) para o pleno desenvolvimento e fornecimento de produtos e servigcos

6 de Tl de qualidade e compativeis com as necessidades do CRCSP, do Sis- 812
tema CFC/CRCs, dos profissionais da contabilidade e da sociedade
7 Realizar o atendimento aos clientes de Tl em conformidade com o estabele- 15:12:8:6

cido na Politica da Qualidade do Conselho Federal de Contabilidade.
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6.10 ANALISE SWOT

A analise SWOT € uma ferramenta de gestdo muito utilizada no mercado. O termo
SWOT vem do inglés e representa as iniciais das palavras Strenghts (forcas), Weaknesses
(fraquezas), Opportunities (oportunidades) e Threats (ameacas).

No contexto do planejamento de TI, a ideia central da anélise SWOT € detectar os
pontos fortes, 0s pontos fracos, as oportunidades e as ameacas da Tl organizacional.

A andlise de SWOT é dividida em duas partes: o ambiente externo a TI
(oportunidades e ameacas) e o ambiente interno da Tl (pontos fortes e pontos fracos). As
caracteristicas positivas internas que a Tl pode explorar para atingir suas metas sao os
pontos fortes. Estes se referem as habilidades, capacidades e competéncias basicas da
area de TI, que atuam em conjunto para ajudar a alcancar seus objetivos e metas. As
caracteristicas negativas internas que podem restringir o desempenho da Tl sdo os pontos
fracos. S&o as deficiéncias que devem ser superadas ou contornadas para que a Tl possa
alcancar o nivel de desempenho desejado.

As oportunidades — caracteristicas do ambiente externo, ndo controlaveis pela TI,
com potencial para ajudar a organizagdo a crescer e a atingir ou exceder as metas
planejadas. Por outro lado, as ameacas se constituem em caracteristicas do ambiente
externo, nao controlaveis pela Tl, que podem impedir o atendimento as metas planejadas
e comprometer o crescimento da entidade.

Matriz SWOT

Pontos Fortes Oportunidades

Previsdo de novo concurso publico, gerando a

Gestao orcamentéria e financeira alinhada ao plane- | perspectiva de destinagdo de concursados para
jamento estratégico area de Tl e a ampliacdo do quadro de servido-
res da area
Modelos de trabalho Desenvolvimento Disponibilidade de padrdes e de boas praticas de

mercado em governanca de Tl
Equipe propria na &rea de desenvolvimento, com
amplo conhecimento das areas de negécios do Oferta de capacitacao para os funcionarios
CRCSP

Proximidade da Diretoria de Tecnologia no acompa-
nhamento dos trabalhos

Novos aplicativos para atender ao aumento do
uso de dispositivos méveis pelo profissional da
contabilidade

Eficiéncia na operacionalizacao das acdes de esti-
mulo a novos desenvolvimentos, em decorréncia do
nivel de informatizagdo da Organizacéo

Melhorias no planejamento e definicdes nas
areas de negocios

Existéncia de um processo de desenvolvimento de
software baseado nas melhores praticas do mercado
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Arquitetura de sistemas de informacéo baseada nas
melhores praticas e tendéncias apontadas pelo mer-
cado de TI

Pontos Fracos Ameacas

Falta de profissionais de tecnologia para atender a de-

manda no foco de redes sociais e aplicativos para disposi- Falta de treinamento para equipe de Tl, pois a Tecno-

logia evolui muito rapido

tivos moveis

Criacdo de demandas internas sem planejamento anteci-

pado e avaliagdo de impactos, gerando acimulos de de- Falta de um modelo detalhado dos processos da Orga-
mandadas de desenvolvimento e implantacées concomi- nizacao

tantes.

Caréncia de colaboradores especializados para atuagao Resisténcia a implantacéo das normas da Politica de
na area de Tl Seguranca da Informacgéo

Falta de recursos humanos para a realizacdo de ativida-
des de prospeccao de novas tecnologias e oportunidades
de novos servigos de TI

7 MODELO DE GOVERNANCA DE TI PARA 0 CRCSP

A Governanca de Tl consiste em uma estrutura organizacional adequada, de
processos de trabalhos bem definidos e otimizados e de liderangas, representadas por
pessoas capacitadas e comprometidas com os resultados, para garantir que a Tl sustente
e auxilie as estratégias e os objetivos da organizagéo.

A Governanga de Tl é, basicamente, uma “extensdo” da Governancga
Corporativa (conjunto de acdes, politicas, regras e processos que regem uma organizacao
especifica) direcionada para a gestédo das ferramentas, recursos e solu¢des em TI.

Quando implantada, ela deve ser adotada por todos os usuarios de softwares e
sistemas, incluindo alta Administracéo, diretores, auditores e gestores.

Entre estas a¢cBes descritas no conjunto da Governanca de TI, estdo praticas que
garantem a seguranca da informacao nos processos executados dentro de uma empresa,
disponibilidade e total funcionamento das tecnologias da informacao e durabilidade de todo
o0 sistema implantado nestas corporacgdes.

O CRC SP atualmente se encontra em um nivel basico de maturidade no que tange
a Governanca de TI, tendo os seguintes processos implementados:
e Elaboracéo do PDTI.
e Politica de Seguranca da Informacéo.
e Politica de Homologacéo de Sistemas.
e Politica de Concesséo de Acessos.

e Politicas de Backup
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e Politica de Gerenciamento de Mudancas de software, hardware e
infraestrutura, incluindo analises de impacto, planejamento de execucao,
roteiros, execucao de testes e aprovacao das areas envolvidas antes da
implementacdo em producéo.

e Controles de desenvolvimento, manutengdo e aquisicdo de software,
incluindo utilizacdo de ambientes segregados para desenvolvimento e
producdo, metodologia, aplicagcdo de testes em ambiente segregado,
aprovacao dos usuarios envolvidos e manutencdo da documentacdo
correspondente.

e Plano de Continuidade dos Negocios.

e Auditoria Externa.

Estamos em fase de evolucéo da maturidade de Governanga de Tl, projetando a
implementacéo do framework (guia de melhores préaticas) do COBIT — Versédo 5, que € o
mais utilizado no mundo em se falando de Governanga de TI, mantido pela ISACA.

O COBIT sugere uma série de processos a serem seguidos, chamados de objetivos
de controle como: gerenciamento de incidentes, problemas, seguranca da informacéo,
indicadores, auditoria externa entre outros objetivos para que se possa garantir o controle
das informacgfes que se encontram em sistemas de informacéo.

8 INVENTARIO DE NECESSIDADES

O inventario de necessidades de Tl € uma ferramenta utilizada para o planejamento
das acdes de tecnologia da informacéo.

8.1 PLANO DE LEVANTAMENTO DAS NECESSIDADES

Este levantamento tem como objetivo identificar as necessidades de cada area do
CRC-SP, no que tange a informacéo, infraestrutura, servi¢cos, capacitacdo, etc. que estao
alinhadas aos objetivos estratégicos da organizacdo para que apO0s uma analise de
viabilidade, possa ser consolidada somando-as assim, a todas as necessidades
levantadas nos processos executados nas fases de preparacdo e diagnéstico da
elaboracdo do PDTI do CRC-SP.

O levantamento foi realizado através de um questionario enviado aos lideres de
cada area do CRC-SP. Foi solicitado que respondessem e comunicassem o CTI para que
juntos pudessem efetuar a priorizacéo das necessidades levantadas. Esta priorizacéo foi
feita utilizando-se da matriz GUT, onde é possivel classificar cada necessidade levantada
pela ¢tica da gravidade, da urgéncia e pela tendéncia.
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8.2 CRITERIOS DE PRIORIZACAO

Para a priorizacao das necessidades levantadas junto as areas, foi utilizado a matriz
GUT, onde é possivel classificar cada necessidade levantada pela ética da gravidade, da
urgéncia e pela tendéncia.

e Gravidade: qual é o impacto quando a necessidade de Tl é atendida?
e Urgéncia: qual é a expectativa de entrega da necessidade?

e Tendéncia: se nada for feito, qual € o agravamento de ndo executar a necessidade
de TI?

O guadro abaixo indica o critério qualitativo correspondente a cada valor referente
aos conceitos do GUT.

Pontuacao Gravidade Urgéncia Tendéncia

Se nada for feito, a situacéo vai

5 Extremamente grave Necesséria acdo imediata : :
piorar rapidamente

4 Muito grave Com alguma urgéncia A situagdo vai piorar em pouco
tempo

3 Grave O mais cedo possivel ASIEEED VEY plorer & metls
prazo

2 Pouco grave Pode esperar um pouco A situagdo vai piorar a longo
prazo

1 Sem gravidade N&o tem pressa alguma A situagdo ndo vai piorar e

pode até melhorar

Para toda necessidade, é atribuido uma pontuacdo em cada critério e sua prioridade
final € calculada por meio da multiplicacdo dos 3 valores, de forma que quanto maior for
esse numero, mais prioritaria € a necessidade.

8.3 NECESSIDADES IDENTIFICADAS

Apoés o levantamento das necessidades junto as areas do CRC-SP e priorizacao
pelo CTI, a equipe de elaboracdo do PDTI produziu uma tabela onde é descrito as
necessidades identificadas alinhadas com os objetivos estratégicos deste PDTI e suas
devidas prioridades, conforme critérios de priorizacao ja descritos anteriormente.

Além destas necessidades, foi necessario adicionar outras relacionados a
seguranca da informagdo. Em raz&o da pandemia do novo coronavirus, milhdes de
pessoas trocaram 0S escritorios corporativos pelo home office, e com isso hackers
aproveitavam a oportunidade para aprimorar mecanismos de ataques a computadores e
redes corporativas. O resultado € uma onda de golpes virtuais sem precedentes.
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Duas razfes principais explicam a expansdo dos crimes desse tipo. Durante a
quarentena, o tra@fego mundial na internet subiu 20%, alcan¢ando os niveis mais altos da
historia.

Com o numero crescente de usuarios conectados, o campo de atuacdo dos
golpistas aumentou. O segundo motivo esta ligado ao trabalho remoto. Grandes
guantidades de dados comerciais sigilosos e sensiveis foram transferidas de
computadores seguros para notebooks pessoais, muitas vezes desprotegidos.

Se as redes domeésticas sdo menos seguras, ficou, portanto, mais facil atacar os
sistemas das empresas.

8.3.1 NECESSIDADES IDENTIFICADAS EM 2022

Objetivo . . s . riracs
! , Tipo da Necessi- | Descricdo da Necessidade . 7 Priorizagdo |
estraté- Projeto Area Prioridade
. dade de Tl de Tl
gico
G|U|T
4,6e7 Manutengdo Contrato Servigo PABX Digital 5002 Tl 5 5 5 125
4eb Manuteng¢do Contrato Suporte Seguranga ISH 5002 Tl 5 5 5 125
4e6 Manutencio Contrato | change Online (Plan 1) + Licencas 5010 TI 5|5 | s 125
Office 365
4eb Manuteng¢do Contrato Renovagdo licenga TOTVS 5002 Tl 5 5 5 125
4,6e7 Manutengdo Contrato Telefonia - Rede Publica 5006 Tl 5 5 5 125
4eb Manuteng¢do Contrato Renovagdo Rede IP 200 MB 5006 Tl 5 5 5 125
6 Manutengdo Contrato Rede Ldgica 32 nivel 5002 Tl 5 5 5 125
6 Manutengdo Contrato | Monitoramento de Seguranga (CSOC) 5002 Tl 5 5 5 125
4eb Manutengdo Contrato Outsourcing Impressao 5010 T 5 5 5 125
4,6e7 Manuteng¢do Contrato Renovagdo DATA Center - Vivo 5006 Tl 5 5 4 100
6 Contratacdo Plataforma de Backup na Nuvem 5002 Tl 5 5 4 100
le6 Contratacio Garantia Servidores HP G9 - 3 servido- 5010 T 5 5 4 100
res (2 anos)
4e6 Renovagdo Celular TIM (DEX) 5006 DEX 4 5 4 80
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SP

Objetivo . . _— . i pioa e
] , Tipo da Necessi- | Descrigdo da Necessidade . < Priorizagao |
estraté- Projeto Area Prioridade

. dade de TI deTI

gico
G|U|T
se6 Contratacdo Aquisi¢do Switch Core"— Solugdo atual 5010 - 4 5 4 30
6 anos

4e6 Aquisi¢do Certificados digitais (Token e HTTPS) 5002 Tl 4 5 4 80

4 Manutencio Contrato | Renovacdo contratode uso de ende- | o) TI 4|5 | 4 80

recos eletronicos (localweb)
4e6 Desenvolvimento Upload de Processos de PJ REG 5 5 3 75
4eb Manuteng¢do Contrato Renovagdo Licenga Fluig 5002 Tl 4 4 4 64
4eb Contratacdo Creative Cloud Todos os Apps 5010 COM/DES/RH | 3 5 4 60
4e6 Contratagdo Acessibilidade Rybend 5010 coM 3 5 4 60
4e6 Contratagdo CorelDRAW Technical Suite 5010 DES 3 5 4 60
4e6 Contratagdo Microsoft Windows Server 2019 5010 Tl 3 4 4 48
4e6 Contratagdo Firewall 5010 Tl 3 4 4 48
4eb Contratagdo Firewall WAF 5010 Tl 3 4 4 48
4eb Contratagdao Licenga SonicWALL 3 Y 5010 Tl 3 4 4 48
4eb Desenvolvimento Novas Fu[\uonal'ldédes no Sls.tema de DES 4 4 3 48
Educagdo Profissional Continuada
. Informatizagdo dos processos de isen-
4eb Desenvolvimento ~ . Py NRE 4 4 3 48
¢do e remissdo de débitos
6 Manutencio Contrato | ~dUisicao Servico daManutenggoNo | 55, TI 3|5 3 45
Break
4eb Contratagdo Renovagdo storage 2552 5010 Tl 3 5 3 45
4eb Contratagdo Renovagdo storage 2540 5010 Tl 3 5 3 45
Prestagdo de Servigo Audio/Video
6 Contratacdo (plenario, auditorio, teatro e salas 5002 Tl 3 4 3 36
anexas)
. Microsoft Visual Studio Pro (PN: 77D-

6 Contratagdo 00092) - 2Y 5010 T 3 3 3 27

4e6 Manutengdo Contrato Solugdo de E-mail Marketing 5006 coM 3 3 3 27
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Objetivo . . _— . i pioa e
] , Tipo da Necessi- | Descrigdo da Necessidade . < Priorizagao |
estraté- Projeto Area Prioridade

. dade de TI deTI

gico
G|U|T
4e6 Contratagio Contratagdo ISH PASS (Autenticacso 5006 Tl 3|33 27
Wifi)
4e6 Manutengdo Contrato Renovagdo - Modens 4G TIM 5006 Tl 2 3 3 18
4eb Contratagcao Aquisi¢do Antenas WIFI 5010 Tl 2 3 3 18
4e6 Contratacdo Microsoft Windows Server 2019 5010 Tl 2 3 3 18
4e6 Contratagso Aquisicdo Equipamentos Plendrio 5010 TI 332 18
(Troca Projetor)
4e6 Contratagdo Aquisigao Equip. Reforma Audio/Vi- 5010 Tl 33| 2 18
deo-Salas 90.Andar
4e6 Contratagdo Servigo Instalagdo Salas 90.Andar 5010 Tl 3 3 2 18
4e6 Contratagio Aquisicdo Equipamento VideoConfe- | 55y Tl 33| 2 18
réncia
se6 Contratacio Servigo Instalagdo Equpamento Vide- 5010 1) 3 3 5 18
oConferencia
" Renovagdo Manutengdo e Banco de
4eb Manuteng¢do Contrato Horas TOTVS 5002 Tl 2 3 2 12
4e6 Contratacdo Licengas SQL Server Standard 5010 Tl 2 3 2 12
le6 Aquisicio ComponentOne Studio ASP.NET Web 5010 T ) 3 ) 12
Forms3Y

4e6 Contratacdo Adobe Acrobat Pro - Licenga New 3 Y 5010 COM/DES 2 2 2 8
406 Contratacdo Adobe Premiere P;)( CC - Licenga New 5010 DEX ) ) ) 3
4eb Contratagdo Adobe InDesign 5010 DEX 2 2 2 8

6 Manuteng¢do Contrato Renovagdo licenga HelpDesk 5002 Tl 2 2 2 8
3e4d Contratagdo LGPD ( Consultoria + Ferramenta) 5028 DEX 2 2 2 8
4eb Manuteng¢do Contrato Aplicativo da. Rev~|sta ) Serwgo de Pu- 5006 CcoM 2 2 2 8

blicagdo Digital

4eb Manutengao Contrato Servigo SMS 5006 DES 2 2 2 8
4eb Contratagdao AutoCad LT - Licenga New 3 Y 5010 MAN 1 2 2 4
4e6 Contratagdo Materiais de Informética 5010 Tl 1 2 2 4
4e6 Contratagdo Power BI (Office 365 E5) 510 DES 1 2 1 2
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Objetivo . . _— . PSR
] , Tipo da Necessi- | Descrigdo da Necessidade . < Priorizagao |
estraté- Projeto Area Prioridade
. dade de TI deTI
gico
G|U|T
4e6 Aquisi¢do Plataforma Contabil 5006 DES 1 1 1 1
8.3.2 NECESSIDADES IDENTIFICADAS EM 2023
Objetivo es- | Tipo da Necessi- _ : Pro- | . Priorizagdo |
! L . Descricdo da Necessidade de Tl | . Area Prioridade
tratégico dade de TI jeto
G|U|T
4,6e7 Manutengdo Contrato Servigo PABX Digital 5002 Tl 5 5 5 125
4eb Manutengdo Contrato Suporte Seguranga ISH 5002 Tl 5 5 5 125
4eb Manutengdo Contrato | Exchange Online (Plan 1)+Licengas Office 365 5010 Tl 5 5 5 125
4e6 Manutengdo Contrato Renovagdo licenga TOTVS 5002 Tl 5 5 5 125
4,6e7 Manutengdo Contrato Telefonia - Rede Publica 5006 Tl 5 5 5 125
4eb Manuteng¢do Contrato Renovagdo Rede IP 200 MB 5006 Tl 5 5 5 125
6 Manutengdo Contrato Rede Légica 30.nivel 5002 Tl 5 5 5 125
6 Manuteng¢do Contrato Monitoramento de Seguranga (CSOC) 5002 TI 5 5 5 125
4eb Manutengdo Contrato Outsourcing Impressao 5010 Tl 5 5 5 125
4,6e7 Manuteng¢do Contrato Renovagao DATA Center - Vivo 5006 Tl 5 5 4 100
6 Manutengdo Contrato Plataforma de Backup na Nuvem 5002 Tl 5 5 4 100
4e6 Renovagdo Celular TIM (DEX) 5006 DEX 4 5 4 80
4e6 Aquisi¢do Certificados digitais (Token e HTTPS) 5002 Tl 4 5 4 80
4 Manutencio Contrato Renovagdo contra.to de uso de enderecos ele- 5002 Tl 4 5 4 80
tronicos (localweb)
4eb Manuteng¢do Contrato Renovagdo Licenga Fluig 5002 Tl 4 4 4 64
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Objetilvx? es- | Tipo da Necessi- Descricao da Necessidade de Tl F’ro- Area Priorizago Prioridade
tratégico dade de TI jeto
G|U|T

4e6 Manutengdo Contrato Acessibilidade Rybend 5010 COoOM 3 5 4 60

6 Manutengdo Contrato | Aquisi¢do Servigo da Manutengdo No Break 5002 Tl 3 5 3 45

6 Manutencio Contrato PreStagi3ifoeriso‘frt":;ft’rﬁ‘;dsigl/avsi‘:iz)ﬁzl‘;"ério’ 5002 | T | 3| 4|3 36
4e6 Manutengdo Contrato Solugdo de E-mail Marketing 5006 COM 3 3 3 27
4e6 Manutengdo Contrato ISH PASS (Autenticagdo Wifi) 5006 Tl 3 3 3 27
4e6 Manutengdo Contrato Renovagdo - Modens 4G TIM 5006 Tl 2 3 3 18
4e6 Manutencio Contrato | Kn°Va¢a0 Ma”“te”f\j’: BancodeHorasTO-| oy | 1 | 2 | 3 |2 12

6 Manutengdo Contrato Renovagdo licenga HelpDesk 5002 Tl 2 2 2 8
3e4d Manutengdo Contrato LGPD (Consultoria + Ferramenta) 5028 DEX 2 2 2 8
se6 Manutencio Contrato Aplicativo da Revistsiéiislrvigo de Publicagdo 5006 coM 5 5 5 3
4eb6 Manutengdo Contrato Servigo SMS 5006 DES 2 2 2 8
4e6 Contratacdo Materiais de Informatica 5010 Tl 1 2 2 4
4eb Contratagdao Servico em Nuvem de File Server 5010 Tl 1 2 1 2
4e6 Manutengdo Contrato Plataforma Contabil 5006 DES 1 1 1 1
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9 PLANO DE METAS E ACOES 2022

A partir do inventario de necessidades, foi definido um plano de metas e a¢des no

gual foi dividido em 4 categorias:

e Seguranca da Informacgéo;
e Contratacdo, Aquisicao e Manutencdo de Contratos de TI;
¢ Infraestrutura de TI,

e Sijstemas.

ID | Categoria

1  Seguranga da Informagdo

Contratagdo, aquisigdo e
2 manutengdo de contratos
deTI

3 Infraestrutura de Tl

4 Sistemas

| AgBes

Al-Indicar a renovagdo do contrato, ou;

A2-Elaborar Documento Oficial de Demanda (DOD);

A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;

A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatério;
A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatdrio;

A8-Receber material/Servigo;

A9-Implantagdo;

Al-Indicar a renovagdo do contrato, ou;

A2-Elaborar Documento Oficial de Demanda (DOD);

A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;

A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatério;
A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatério;

A8-Receber material/Servigo;

A9-Implantagdo;

Al-Indicar a renovagdo do contrato, ou;

A2-Elaborar Documento Oficial de Demanda (DOD);

A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;

A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatdrio;
A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatério;

A8-Receber material/Servico;

A9-Implantagdo;

Al-Abertura de Chamado no HelpDesk;

A2-Levantamento de Requisitos (se chamado ndo for autoexplicativo)

A3-Elaboragdo do documento "Politica Desenvolvimento Software (PDS) em caso de novo projeto
ou alteragdo significativa;

A4-Apds PDS assinado (caso exista), inserir o projeto no Cronograma de Atividades do TI;
A5-Apds o término do desenvolvimento, submeter o projeto para homologagdo da area solici-
tante;

A6-Obter a aprovagao do projeto por meio do documento "Termo de Homologagado"
A7-Implementar o projeto na drea de produgéo;

pagina 27/48



%

CRCSP PDTI — Biénio 2022/2023

Conselho Regional de Contabilidade do Estado de Sao Paulo

PLANO DE METAS E ACOES DE NECESSIDADES DE SERVICOS DE TI
Metas de Seguranca da Informacgao:
Realizar 100% das aquisi¢des relativas a Segurancga da Informacao.
hy BN w
) 6- 10 -] -] ID
ID Subtipo Descri¢do da Necessidade de Tl Projeto Areas E; ":D E E ~ Status
o o | o | @ | Acgdes
Q. e (o | a
o = = =
SI01 | Manutengdo Contrato Suporte Seguranga ISH 5002 Tl X 1 Realizada
SI02 | Manutengdo Contrato Rede Ldgica 32nivel 5002 Tl X 1 Realizada
SI03 | Manutengdo Contrato Monitoramento de Seguranga (CSOC) 5002 Tl X 1 Realizada
. . N&o Reali-
S04 Contratagdo LGPD (Consultoria + Ferramenta 5028 DEX X 1 sada
SI05 | Manutengdo Contratagdo Contratacdo ISHVCQSS (Autenticagso 5006 Tl X 1 Realizada
SI06 Contratagdo Plataforma de Backup na Nuvem 5002 Tl X 1 Realizada

Sobre o ID SI04 a analise para a contratagdo foi transferida para 2023.

PLANO DE METAS E ACGES DE NECESSIDADES DE SERVICOS DE Ti
Metas de contratagao, aquisicao e manutenc¢ao de contratos de TI:
- Realizar 100% das manutengdes de contratos.
- Realizar 80% das contratagdes de Tl, seguindo a priorizagao.
- Realizar 80% das aquisi¢des de Tl, seguindo a priorizagao.
. . . . . < S ' o|lo | o ~
ID Subtipo Descricdo da Necessidade de Tl Projeto Areas a | < c c ID Agdes Status
2 a8 | &
) = = =
- . - Reali-
MCO001 | Contratagao Outsourcing Impressao 5010 TI X 2 sada
Manutengdo a1 Reali-
MC002 Contrato Renovagdo licenga TOTVS 5002 TI X 2 sada
Mcoos | Manutencio Telefonia - Rede Pablica 5006 TI X 2 Reali-
Contrato zada
Mcoos | Manutencao Renovacio Rede IP 200 MB 5006 Tl X 2 Reali-
Contrato zada
MCO005 Manutengdo Renovagdo DATA Center - Armazem 5006 Tl X 2 Reali-
Contrato zada
MCO06 | Contratacio Servico PABX Digital 5002 TI X 2 F:)Z';
Manutengdo R . Reali-
MC007 Contrato Renovagdo Licenga Fluig 5002 Tl X 2 sada
MC008 | Renovagiio Celular TIM (DEX) 5006 DEX 2 223!
MC009 Manutencdo Renovagdo - Modens 4G TIM 5006 Tl X 2 Reali-
Contrato zada
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PLANO DE METAS E ACOES DE NECESSIDADES DE SERVICOS DE TI
Metas de contratagao, aquisicdo e manutencgdo de contratos de TI:
- Realizar 100% das manutencdes de contratos.
- Realizar 80% das contratagdes de Tl, seguindo a priorizacao.
- Realizar 80% das aquisi¢coes de Tl, seguindo a priorizacao.
R = N w
-— 1] 10 -]
. _ . . ‘ S |o|l o | o ~
ID Subtipo Descricdo da Necessidade de Tl Projeto Areas s | € < c ID Agdes Status
2 |28 | &
) - - -
MCO10 Aquisiciio ComponentOne Studio ASP.NET Web 5010 Tl X 2 Reali-
Forms zada
MCO11 Manutengdo Exchange Online (Plan 1)+Licengas Office 5010 Tl X 2 Reali-
Contrato 365 zada
MC012 Aquisigdo Certificados digitais (Token e HTTPS) 5002 Tl X 2 E:ZI;-
Manutengdo | Renovagdo Manutengdo e Banco de Horas Reali-
mco13 Contrato TOTVS 5002 T X 2 zada
MCo14 Manutengdo Renovagdo Servigco da Manutengdo No 5002 T X 2 Reali-
Contrato Break zada
Mco1s | Manutencao Solugdo de E-mail Marketing 5006 com X 2 Reali-
Contrato zada
MCO016 | Contratagdo AutoCad LT - Licenga New 3 Y 5010 MAN 2 E:ZI;-
MC017 | Contratagio Power BI (Office 365 ES) 5010 DES 2 Nﬂi’azza'
« . Reali-
MCO018 | Contratagdo Adobe InDesign 5010 DEX X 2 sada
MCO19 | Contratacio Creative Cloud Todos os Apps 5010 | COM/DES/RH X 2 E‘;Zg
MC020 | Contratagdo Adobe Acrobat Pro - Licenga New 3 Y 5010 COM/DES X 2 izzl‘:
MCO021 | Contratagdo | Adobe Premiere Pro CC - Licenga New 3Y 5010 DEX X 2 E:Z!
MC022 | Contratagdo Acessibilidade Rybend 5010 COM X 2 iZZI‘:
MC023 Manuten¢do | Renovagdo contr.ato de uso de enderegos 5002 Tl X 2 Reali-
Contrato eletronicos (localweb) zada
MC024 | Contratacio Pres.tagao fie S.erV|go Audio/Video (plena- 5002 Tl X 2 Na'o Rea-
rio, auditorio, teatro e salas anexas) lizada
Manutengdo - Reali-
MC025 Contrato Renovagdo licenga HelpDesk 5002 Tl X 2 Jada
MC026 Manutengdo | Aplicativo da Rev~|sta - ?ervu;o de Publica- oM X ) Na'o Rea-
Contrato ¢do Digital lizada
MC027 |  Aquisigio Servico SMS DES X 2 Reali-
zada
MC028 Aquisigdo Plataforma Contabil DES X 2 Nz?azza_
. Microsoft Visual Studio Pro (PN: 77D- Reali-
MCO029 | Contratagao 00092) - 2Y 5010 TI 2 Jada
MC030 | Contratagdo CorelDRAW Technical Suite 5010 DES 2 N?is:jza_
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PLANO DE METAS E ACOES DE NECESSIDADES DE SERVICOS DE TI
Metas de infraestrutura de TI:
Realizar 100% das aquisi¢Oes relativas a infraestrutura.
X [ N w
6. 10 1o 10
ID Subtipo Descricdo da Necessidade de Tl Projeto Areas = 8 8 8 ID Agdes Status
2 2 2 2
) = = =
Em An-
IEO1 | Contratagdo Aquisi¢do Antenas WIFI 5010 Tl X 3 da-
mento
IE02 | Contratacio Garantia Servidores HP G9 - 3 servidores (2 5010 Tl X 3 Reali-
anos) zada
Em An-
IEO3 | Contratagdo Firewall 5010 Tl X 3 da-
mento
Em An-
IEO4 | Contratagdo Firewall WAF 5010 Tl X 3 da-
mento
« . . Reali-
IEO5 | Contratagao Licenga SonicWALL 3 Y 5010 Tl X 3 sada
« . Reali-
IEO6 | Contratagdo Licengas SQL Server Standard 5010 Tl X 3 2ada
Em An-
IEO7 | Contratagdo Microsoft Windows Server 2019 5010 Tl X 3 da-
mento
IEO8 | Contratagao Renovagdo storage 2552 5010 Tl X 3 C;r;(;e-
IEQ9 | Contratagdo Renovagdo storage 2540 5010 Tl X 3 C|Zzze-
IE10 | Contratacio Aquisigdo Switch Core"- "Solugdo atual 6 5010 Tl X 3 Er;’nin
anos mento
R . - Em An-
IE11 | Contratacio Aquisigdo Equamfentos Plenario (Troca 5010 Tl X 3 da-
Projetor)
mento
~ | Aquisi¢do Equip. Reforma Audio/Video-Salas Em An-
IE12 | Contratacdao 5010 Tl X 3 da-
90.Andar
mento
Em An-
IE13 | Contratagdo Servigo Instalagdo Salas 90.Andar 5010 Tl X 3 da-
mento
Em An-
IE14 | Contratagdo | Aquisigdo Equipamento VideoConferéncia 5010 Tl X 3 da-
mento
. ~ . ) Em An-
IE15 | Contratacio Servigo Instalagdo Equpamento VideoCon- 5010 T X 3 da-
ferencia
mento
Em An-
IE16 | Contratagcdo Materiais de Informética 5010 Tl X 3 da-
mento
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PLANO DE METAS E ACOES DE NECESSIDADES DE SERVICOS DE Tl
Meta de servigos de TI: Desenvolver 100% dos sistemas classificados entre 125 e 36.

DL [ N|w
6- 10 10 10
ID Descricao da Necessidade de Ti Area | 3 8 8 8 ID Agbes Status Obs
2/a|a|la
) = = =
DS01 APP de Plenario e Convocagdo DEX | 75 | X 4 Realizada
DS02 Upload de Processos de PJ REG | 75 | X 4 Em Anda-
mento
DS03 Novas Funcionalidades no Sist.ema de Educagdo Profissional Con- oes |36 | x | x 4 Realizada
tinuada
DS04 Informatizagdo dos processos de isengdo e remissdo de débitos NRE | 36 X | X 4 Cancelada

Metas de Segurancga da Informagdo
Realizar 100% das aquisi¢Oes relativas a Seguranga da Informagao.
Resumo de acompanhamento das Metas Seguranca da Informacgdo = 2020/2021

Situacdo Atual Quantidade Alcancado
Realizada 5 83%
Em Andamento 0 0%
Nao Realizada 1 17%
Cancelada 0 0%
Total de Metas 6

Quadro - Acompanhamento de Metas do PDTI

Metas de Desenvolvimento
Desenvolver 100% dos sistemas classificados entre 125 e 36
Resumo de acompanhamento das Metas de Desenvolvimento = 2020/2021

Situagdo Atual Quantidade Alcangado
Realizada 2 67%
Em Andamento 0 0%
N3o Realizada 0 0%
Cancelada 1 33%
Total de Metas 3

Quadro - Acompanhamento de Metas do PDTI

Metas de contratacdo, aquisicdo e manutencdo de contratos de TI

Resumo de acompanhamento das Metas Segurancga da Informacdo = 2020/2021

Situagdo Atual Quantidade Alcangado
Realizada 24 89%
Em Andamento 0 0%
Nao Realizada 3 11%
Cancelada 0 0%
Total de Metas 27

Quadro - Acompanhamento de Metas do PDTI
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Metas de infraestrutura de TI
Realizar 100% das aquisi¢des relativas a infraestrutura.
Resumo de acompanhamento das Metas Seguranga da Informacgdo = 2020/2021

Situagao Atual Quantidade Alcangado
Realizada 3 33%
Em Andamento 4 44%
N3o Realizada 0 0%
Cancelada 2 22%
Total de Metas 9

Quadro - Acompanhamento de Metas do PDTI
Resumo de Acompanhamento das Meta do PDTI 2020/2021
Quadro Geral

Situacdo Atual Quantidade Alcancado
Realizada 34 76%
Em Andamento 4 9%
Nao Realizada 4 9%
Cancelada 3 7%
Total de Metas 45

Quadro - Acompanhamento de Metas do PDTI
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10 PLANO DE METASE ACOES 2023

A partir do inventario de necessidades, foi definido um plano de metas e a¢fes, no
gual foi dividido em 4 categorias:

e Seguranca da Informacgéo;

e Contratagcdo, Aquisicao e Manutencao de Contratos de TI;
¢ Infraestrutura de TI,

e Sistemas.

Para uma melhor leitura e compreensao, separamos as acdes conforme tabela

abaixo:

ID | Categoria

1  Seguranga da Informagdo

| AgBes
Al-Indicar a renovagdo do contrato, ou;
A2-Elaborar Documento Oficial de Demanda (DOD);
A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;
A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatorio;

A8-Receber material/Servigo;

A9-Implantagdo;

Al-Indicar a renovagdo do contrato, ou;

A2-Elaborar Documento Oficial de Demanda (DOD);

A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;

Contratagdo, aquisigdo e A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

2 manutengdo de contratos
deTI
3 Infraestrutura de Tl

4 Sistemas

A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatério;

A8-Receber material/Servigo;

A9-Implantagdo;

Al-Indicar a renovagdo do contrato, ou;

A2-Elaborar Documento Oficial de Demanda (DOD);

A3-Solicitar ao CPR instauragdo do comité para elaboragdo do ETC;
A4-Elaborar ETC, obter estimativa de pregos das solugdes apresentadas;

A6-Encaminhar ETC e Termo de Referéncia a CCL;

A7-Acompanhar e/ou apoiar o processo licitatério;

A8-Receber material/Servico;

A9-Implantagdo;

Al-Abertura de Chamado no HelpDesk;

A2-Levantamento de Requisitos (se chamado ndo for autoexplicativo)

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatério;

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatério;

A5-Definida solugdo, Elaborar Termo de Referéncia para realizagdo de processo licitatdrio;

A3-Elaboragdo do documento "Politica Desenvolvimento Software (PDS) em caso de novo projeto

ou alteragdo significativa;

A4-Apds PDS assinado (caso exista), inserir o projeto no Cronograma de Atividades do TI;

A5-Apds o término do desenvolvimento, submeter o projeto para homologacdo da area solici-

tante;
A6-Obter a aprovagao do projeto por meio do documento "Termo de Homologagado"
A7-Implementar o projeto na drea de produgéo;
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Suporte Seguranca
ISH

Sio1 Manutengdo Contrato 5002 Tl X 1

Rede Ldgica 30.ni-

5002 | TI X 1
vel

SI02 Manutengdo Contrato

~ Monitoramento de
Sio3 Manutengao Contrato Seguranca (CSOC) 5002 Tl X 1

LGPD ( Consultoria

Slo4 Contratagcdao
+ Ferramenta

5028 | DEX | x 1

ISH PASS (Autenti-

cagdo Wifi) 5006 | TI X 1

SI05 Manutengdo Contrato

SI06 Contratacdao Plataforma de 5002 Tl X 1
Backup na Nuvem
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PLANO DE METAS E ACOES DE NECESSIDADES DE SERVIGOS DE TI
Metas de contratagao, aquisicdo e manutencgdo de contratos de TI:
- Realizar 100% das manutencdes de contratos.
- Realizar 80% das contratagdes de Tl, seguindo a priorizacao.
- Realizar 80% das aquisi¢coes de Tl, seguindo a priorizacao.
R
ID Subtipo Descricdo da Necessidade de Tl Projeto | Areas g g g ID AgGes | Status
===
MC001 Contratacdo Outsourcing Impressao 5010 Tl X 2
MC002 Manut;err;iio Con- Renovagdo licenga TOTVS 5002 Tl X 2
MC003 Ma”“tter';‘t;i" con- Telefonia - Rede Pablica 5006 | TI| x 2
MC004 Ma””tfrgfio Con- Renovacio Rede IP 200 MB 5006 | I X 2
MC005 Ma”“tter';‘t;i" Con- Renovagio DATA Center - Vivo 5006 | TI X 2
MCO006 Contratagao Servigo PABX Digital 5002 Tl X 2
MC007 Ma”“tter';‘t;i" Con- Renovagdo Licenca Fluig 5002 T | x 2
MC008 Renovagdo Celular TIM (DEX) 5006 DEX 2
MC009 Ma”“tter';‘t;i" Con- Renovagdo - Modens 4G TIM 5006 TI X 2
MC010 Aquisigao ComponentOne Studio ASP.NET Web Forms 5010 Tl X 2
MCO11 Ma”“tter';‘t;i" Con- Exchange Online (Plan 1)+Licencas Office 365 5010 TI X 2
MC012 Aquisigdo Certificados digitais (Token e HTTPS) 5002 Tl X 2
MC013 Manutterr;(t;io Con- Renovagdo Manutengdo e Banco de Horas TOTVS 5002 Tl X 2
MC014 Manutterr;(_t;io con- Servigo da Manutengdo No Break 5002 Tl X 2
MCO15 Ma”“tfr';‘t;i” Con- Solugdo de E-mail Marketing 5006 | COM | x 2
MCO016 Contratagdo Power Bl (Office 365 E5) 5010 DES 2
MC017 Contratagdo Acessibilidade Rybena 5010 COM | x 2
MCO18 Manutﬁgiio Con- | Renovagdo contrato de ucs;)lvc\ilzt;a)nderegos eletronicos (lo- 5002 1) X 5
MC019 Contratacdo Prestagdo de SerV|g:trA;uS|sc>a/l\;Ld::e(xpalse)nano, auditorio, te- 5002 T X )
MC020 Manutﬁgiio con- Renovagdo licenga HelpDesk 5002 Tl X 2
MC021 Manut;r;(t;io Con- Aplicativo da Revista - Servigo de Publicacdo Digital coM X 2
MC022 Aquisi¢ao Servigo SMS DES | X 2
MC023 Aquisigdo Plataforma Contabil DES | X 2
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PLANO DE METAS E ACOES DE NECESSIDADES DE SERVIGOS DE TI

Metas de infraestrutura de TlI:
Realizar 100% das aquisi¢Oes relativas a infraestrutura.

= N w
10 10 10
ID Subtipo Descricao da Necessidade de Ti Projeto Areas g g g ID Agbes Status
=y s =y
IEO1 Contratagdo Materiais de Informatica 5010 Tl X 3
IEO1 Contratacdo Servigo em Nuvem de File Server 5010 Tl X 3

PLANO DE METAS E ACOES DE NECESSIDADES DE SERVICOS DE Tl
Meta de servigos de TI: Desenvolver 100% dos sistemas classificados entre 125 e 36.

ID Agbes Status Obs

1pendsT
1pendsz
1pendse

ID Descricao da Necessidade de Ti Area

Serdo definidas somente apds preenchimento do levantamento de necessidades de 2023.

11 PROJETOS EM DESTAQUE

11.1 LEI GERAL DE PROTECAO DE DADOS

A LGDP, Lei de Protecdo de Dados Pessoais, disciplina a forma como os dados
pessoais sdo coletados e tratados no Brasil. Seja em meio digital ou através de
documentos e suportes fisicos, por pessoas naturais ou sociedades empresarias. Assim
como, associacoes, fundacdes, empresas individuais, organizacdes religiosas, partidos
politicos e pelas pessoas juridicas de direito publico. A nova lei visa proteger os direitos do
consumidor e os direitos fundamentais como a intimidade, privacidade, imagem e honra, e
preservar principios como a liberdade de informacao, a livre iniciativa e a livre concorréncia.

O CRC SP implantou e operacionalizou a LGPD através de varias acdes para
abranger os seguintes topicos principais:

1. Criacédo do Comissao de Implantacdo da LGPD no ambito do CRCSP (equipe
multidisciplinar com a participacdo de representantes da area de tecnologia da
informacado, da juridica, da ouvidoria e das areas que fazem a coleta e o
tratamento de dados pessoais);

Nomeacéo do Data Protection Officer (DPO);

3. Atendimento ao Framework Regulatorio;

a. Termos de Ciéncia e Consentimentos (Profissionais Registrados,
Conselheiros, Funcionarios, Ex-Funcionarios, Dependentes, Delegados

Representantes, Palestrantes);
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Revisdo de Termos e Contratos com Terceiros;

4. Politicas e Normas internas;

a.

o oo

e ™ o

Politica de Privacidade de Dados;
Condicdes Gerais de Uso dos Servigos Online do CRCSP;
Politica de Seguranca da Informacdo do CRCSP;

Politica de Controle de Acesso a Rede e Sistemas Informatizados do
CRCSP;

Politica Interna de Protecédo de Dados do CRCSP;
Politica de Resposta a Incidente de Seguranca de Dados;
Politica de Desenvolvimento de Manutenc¢éo de Sistemas do CRCSP;

Politica de Continuidade de Negdcios de Tecnologia da Informacédo do
CRCSP;

5. Solucbes de Tecnologia de CyberSecurity;

a.
b.

Implantacdo de Deep Security Server:

Implantacdo do Servico de Monitoramento Full-Time através de um
Centro de Operacgdes de Seguranca Cibernética (CSOC);

6. Desenvolvimento de Cultura Organizacional (Capacitacao)

Agora 0 CRC SP para dar continuidade as demais etapas do processo de
implementacdo da LGPD, depende da contratacdo dos seguintes servigos:

1. Contratar empresa especializada para consultoria visando a prestacdo de
servigcos de diagndstico do ambiente do CRC-SP e identificar riscos e lacunas
para adequacao do CRC-SP a LGPD, bem como para a producéo de Plano de
Acdo que defina as adequacdes e medidas preventivas necessarias para
garantir a conformidade do CRC-SP a LGPD;

2. Adquirir software especializado para gerenciar e conduzir a aplicacado da LGPD
com 0s principais recursos:

a.

Discovery e Mapping automatizados de dados pessoais e sensiveis em
Console Unica;

Resposta Automatizada por meio de Portal do Usuéario;

Gerenciamento do Fluxo de Respostas as Requisicfes dos Titulares de
Dados Pessoais Sensiveis;
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11.2 FIREWALL

O CRCSP possui um FIREWALL adquirido em 2018, cuja modelo se apresenta
obsoleta devido as crescentes ameacas de seguranca que evoluem quase todo dia.

Aquisicdo de FIREWALL corporativo € um ativo de seguranca da informacao
fundamental numa rede de dados empresarial, uma vez que ele regula/monitora todo o
trafego de entrada e saida na rede. Por meio da introspeccéo dos dados de rede, o firewall
corporativo € capaz de bloquear acessos ndo autorizados, mediar o uso de internet, criar
conexdes seguras com CRCSP e profissionais da contabilidade, bem como oferecer
atualizagbes automéaticas para ameacas de dia zero (zero-day malware).

As Solucdes de Firewall de Proxima Geracdo (Next Generation Firewall sdo
tecnologias modernas de Firewall que representa um quesito de seguranca fundamental,
uma vez que regula o trafego de dados entre redes confiaveis e ndo confiaveis (Internet) e
impede a transmissao e recepcao de informacgfes a partir de acessos nocivos ou nao
autorizados na rede. Isso € possivel, através de um sistema de deteccéo de intrusdes, anti-
malware na camada de rede, filtragem de trafego web malicioso e a inspec¢éo de trafego
SSL na busca de ameacas camufladas sobre a camada de criptografia.

11.3 FIREwALL WAF

A urgéncia em proteger os dados fez surgir novas soluc¢des de seguranca, como o
Web Application Firewall — ou, simplesmente, WAF.

O CRCSP possui em seu modelo de “negécio” baseado na web e o Firewall WAF é
uma solucéo para esse modelo que aumentara e muito a seguranca/protecao dos servicos
web disponibilizado para os profissionais da contabilidade e colaboradores do CRCSP.

O Web Application Firewall trabalha monitorando, filtrando e bloqueando automati-
camente o trafego de dados potencialmente maliciosos para impedir qualquer exposicéo
de dados nado autorizada em um site ou aplicativo baseado na web.

11.4 MODERNIZACAO DAS SALAS DE VIDEO E CONFERENCIA

Em 2013 foi instalada a sala do plenario no 8°. andar do CRCSP, com infraestrutura
tecnoldgica de audio e video para atender a demanda da época, que era da reunido dos
Conselheiros.

Mas a pandemia trouxe uma nova realizada que chamamos de reuniéo hibrida, com
isso, e além da do tempo de instalacdo, se faz necessario a atualizacdo e modernizacéo
dos equipamentos instalados nas dependéncias da Sala do Plenario.

E salas das camaras também precisam ser atualizadas e modernizadas, pelo
mesmo motivo da Sala do Plenario.
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11.5 AQUISICAO DE SWITCH CORE

Aquisicao de novos Switchs Core em substituicdo aos switchs adquiridos em 2015.

A rede l6gica do CRC SP € baseada no conceito de cabeamento estruturado, onde
cada andar possui um ou mais switchs para atender a demanda dos departamentos
daquele andar.

Os referidos switchs (que chamamos de switch departamental) se conectam com a
rede do CRC SP, através de um backbone central que sdo conectados a um SWITCH
CENTRAL, que controla todo o trafego de rede entre os andares e os Servidores do CRC
SP e acesso a Internet.

12 RECURSOS TECNOLOGICOS

Como apoio as diversas atividades desempenhadas pela Tl deste Conselho varios
recursos como sistemas gerenciadores de bancos de dados, sistemas de informacéo e
hardware, foram adquiridos ao longo dos anos e, como qualquer sistema e recurso
tecnoldgico, necessita de manutencdo e evolucdo. Esta se¢do se destina a demonstrar
quais sdo recursos.

12.1 SISTEMAS GERENCIADORES DE BANCO DE DADOS

O Sistema Gerenciador de Banco de Dados — SGBD — primario do Conselho é o
CRCDATA. Esta plataforma contempla contrato de suporte com atendimento prioritario
24x7, em portugués, bem como atualizacdo de versbes e correcdes de seguranca
disponibilizados pelo fabricante. Por conta dessa forte estrutura e dos constantes
treinamentos ora investidos, deve ser a principal solu¢cdo adotada pelos sistemas utilizados
pelo érgéo, principalmente aqueles classificados como criticos para o negdcio.

A tabela abaixo contém o inventéario de sistemas gerenciadores de banco de dados
adotados.

Banco de Dados Quantidade de licencas

SQLSERVER 2012 1 Licenca ( MS SQL Server Enterprise: Core-based License 64-bit)

SQLSERVER 2012 1 Licenca (MS SQL Server Standard 64-bit)
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12.2 SISTEMAS DE INFORMACAO

Os sistemas de informacdo desempenham um papel de extrema relevancia na
operacdo diaria do Conselho. Além dos sistemas jA& em operacdo, onde exigem
manutenc¢des e melhorias continuas, o CRC-SP tem diversos projetos futuros e alguns em
desenvolvimento.

A tabela a seguir demonstra estes sistemas, contabilizando o nimero de recursos
humanos alocados nas atividades relacionadas ao desenvolvimento e manutencéao.

Sistema Area de nego6cio relacionada Origem RECUISOS
Alocados
Processos Eletrénicos de Registro, Fiscalizacdo e
Desenvolvimento Profissional / Ouvidoria / Atendimento /
SPI - . . . .
Sistemas de Nucleo de Relacionamento / Financeiro (Contas a TI— CRC .
Profissionais Receber) / Integracdo com o Sistema Contabil TOTVS / SP
LR ED Eventos / Secretaria / Diarias e Passagens / Portal da
Transparéncia
Financeiro / Contabilidade / Logistica / Compras /
ERP Recursos Humanos / Auditoria / GED — WorkFlow — Portal TOTVS 3

Corporativo e Rede Social Corporativa
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12.3 HARDWARE

O conselho possui hoje dentre seus ativos um conjunto de equipamentos que

suportam toda a operacéo das atividades.

Hardware
Hp DL 380 Gen10- Servidor
Hp DL 380 Gen9- Servidor
Hp DL 380 Gen8 - Servidor
Hp DL 380 Gen6 - Servidor
Hp DL 380 Gen5 - Servidor
Hp 1/8 g2 Autoloader — Servidor Backup
Macfee Ewbagetway WG400 - Proxy
ARUBA CONTROLER 650 - Wireless
Netapp FAS20XX - Storage
SONICWALL - Firewall
Nobreak Lacerda - Nobreak
Banco de Baterias - Nobreak

Quadro - Sistema de Energia

Quadro/Vesda/Cilindro — Sistema de Incéndio

Bandeja DIO — Fibra Optica
Access Point - Wireless

HP 5500G - Switch

MG450

IBM x3550 M4/Hp DL 320 G7
HACK PISO 44u

HACK Parede aberto 12U

Computadores Dell 2015/2016 - OPTIPLEX 9020

Computadores Dell 2015/2016 - OPTIPLEX 3030

Tipo de Hardware
Servidor
Servidor
Servidor
Servidor
Servidor
Backup

Proxy
Wireless
Storage
Firewall
Nobreak
Nobreak

Sistema de Energia

Sistema de Incéndio

Fibra Optica
Wireless
Switch
Telefonia
Servidor/Telefonia
Hack Rede
Hack Rede
Desktop

All-In-One

Quantidade
4

3

10

33

10
20

215
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Notebooks DELL Dell Latitude 14 E5450 Notebook 40
Notebooks DELL Dell Latitude E5470 (i5) Notebook 10
Notebooks DELL Dell Latitude 3470 (i3) Notebook 45
%J:;putadores Dell 2015/2016 — Notebook Inspiron 13 Notebook >

13 PLANO DE CONTRATACAO

Realizacdo de concurso publico para a contratacdo de 2 (dois) servidores de nivel
superior com formacéao na area de Tecnologia da Informacao e 2 estagiarios.

Com a crescente demanda na area de desenvolvimento e com a promogao em 2014
do Especialista em Desenvolvimento Sr. Claudio Molina para a Coordenacéo do Tl, tem a
necessidade de suprir a area de desenvolvimento de um Analista de Desenvolvimento
(Client-Server Multicamadas).

Na é&rea da Infraestrutura, com a necessidade crescente da Seguranca da
Informacdo o CRCSP adquiriu diversas ferramentas, e 0 CRCSP tinha em seus quadros
um Analista de Suporte Técnico, que auxiliava na operagdo, monitoramento e execugao
de diversos servicos nesta area.

pagina 42/48



2]

CRCSP

Conselho Regional de Contabilidade do Estado de Sao Paulo
PDTI — Biénio 2022/2023

14 PLANO DE CAPACITACAO

A evolucado das tecnologias exige que as pessoas envolvidas com a gestao de TI
estejam sempre antenadas com as novas areas de conhecimento que surgem de modo a
poder aplicar a gestdo as melhores praticas disponiveis de modo a agregarem
conhecimento e valor ao negaocio.

Diante deste fato, deve ser implementado um Plano Anual de Capacitagdo dos
Servidores de TI, que devera ser adotado como uma ferramenta de extrema importancia
para o diagndstico continuo do nivel de conhecimento do Departamento de Tecnologia da
Informacao e ainda como fonte principal para planejamento e priorizacdo dos eventos de
capacitacao.

Plano de capacitagdo dos colaboradores do Departamento de Tecnologia da
Informacéo séo:

Projeto Conta Contabil

Descricdo do Treinamento Valor/Custo

6.3.1.3.02.01.047

20697-2 - Windows 10: Deploying and Manag-

5005 (Inscrigdes) ing Windows 10 Using Enterprise Services AT
6.3.1.3.02.01.047 VMware vSphere: Install Configure Manage
5005 (Inscricbes) Plus Optimize & Scale Fast Track [V6.5] R$ 13.608,00
6.3.1.3.02.01.047 Clustered Data ONTAP 8.3 Administration and R$ 8.721.00
5005 (Inscrigbes) Data Protection (CDOTDP) e
6.3.1.3.02.01.047 20462: Administering Microsoft SQL Server
5005 (Inscricdes) 2014 Databases R$ 4.500,00
6.3.1.3.02.01.047 20486 - Developing ASP.NET MVC 4 Web
5005 (Inscrigdes) Applications R$ 4.500,00
10263A - Developing Windows Communication
5005 63{:&2&;???;5?47 Foundation Solutions with Microsoft Visual R$ 1.800,00
¢ Studio 2010
10262A - Visual Studio 2010: Developing
5005 6.3.1.3.02.01.047 Windows Applications with Microsoft Visual R$ 1.800,00

(Inscrigbes)

Studio 2010
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15 PLANO ORCAMENTARIO DO PDTI 2022
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VALOR ESTI-
X CONTRATA- MADO DA UNIDADE
SEQ. CIIDNETSACS(Ig;ggJSEL.Jr-O JUSTIFICATIVA CAO / R~ENO- CS)NTRATA- PROJETO DEMAN-
VACAO CAO / RENO- DANTE
VACAO
1 | Suporte Seguranca ISH | Suporte de seguranga do CRCSP | RENOVACAO R$195.678,00 5002 TI
2 | Licenca TOTVS - Fluig 'lg'lﬁ‘fé‘@a deusodo ERPTOTVS € | penovacAO | R$147.000,00| 5002 Diversos
Plaraforma Contabil CONTRATA-
3 (DES) CAo R$200.000,00 5002 DES
Renovacio Rede L6- Suporte e Assessioria Computa- .
4 : &€ cional na Infraturura de rede e| RENOVACAO R$189.000,00 5002 Tl
gica 3° Nivel -
servidores
Plataforma de Backup | Backup de contigencia efetuada ~
5 na Nuvem fora do CRCSP RENOVACAO R$88.310,40 5002 Tl
Renovacio - Licenca | SiStema de abertura e controle de -
6 Hel Desgk 2| chamados de usuarios de servi- RENOVACAO R$15.559,66 5002 TI
P ¢os de informatica do CRCSP
Servico PABX Cloud | Servigo de telefonia de PABX -
7 | (Suporte de Telefo- RENOVACAO R$443.721,00 5002 TI
nia+Licencas Avaya)
Renovagdo - Manuten- | Prestacéo de servigo de analistas -
8 | cédo e Banco de Horas | da TOTVS RENOVACAO R$108.281,12 5002 Diversos
TOTVS
Renovagdo Monitora- | Servico de Monitoramento de se- -
9 | mento Segurancga | guranga em tecnologia da Infor-| RENOVACAO R$426.000,00 5002 TI
(CSOC) macéo da rede do CRCSP
Prestacdo de Servigo | Servico de manutencéo de au-
Audio/Video (plenério, | dio/video X
10 auditério, teatro e sala RENOVACAO R$43.200,00 5002 DEX
anexas)
= Servico de manutencdo preven-
Renovagédo - Contrato | .
11 |da Manutencio No “"g‘f Cg"et"’a dde §°br%aks € eds' RENOVACAO R$5.755,26 | 5002 TI
Break tabilizadores de Servidores do
CRCSP
Servico de manutencdo preven-
Aquisicdo Servico de | tiva e corretiva de Nobreaks e es- |  CONTRATA-
12 Manutencdo No Break | tabilizadores de Servidores do CAO R$6.330,79 5002 Tl
CRCSP
Renovacédo de Contrato | Manutengéo de dominio _
13 |de uso de enderegos | www.crcsp.org.br RENOVACAO R$3.000,00 5002 COM
eletrénicos (Localweb)
Renovacéo - Data Cen- | Servico de hospedagem do site %
14 ter - Vivo Institucional RENOVACAO R$24.664,20 5006 TI
Renovagao - Modens Servigos de Comunicagéo Movel - )
15 4G TIM de Rede Internet com Modem 4G | RENOVACAO R$15.321,60 5006 Diversos
Renovacio - E-mail Servio de Envio de email marken- -
16 AG tig para profissionais da Contabi- | RENOVACAO R$11.019,96 5006 COM
Marketing lidade
Renovacéo - Rede IP Link de Internet com dupla abor- ~
17 | 500 MB dagem (redundancia) RENOVAGAO R$57.623,52 | 5006 Tl
Renovagéo ISH PASS | Servico de WIFI . .
18 (Autenticacio Wif) RENOVACAO R$30.466,80 5006 Diversos
Locagéo de celulares para Presi- -
19 | Celular TIM (DEX) dente, VP's e gestores RENOVACAO R$80.000,00 5006 DEX
20 'tl)'ltia(l:zfonla - Rede Pu- Servigo de telefonia publica RENOVACAO R$165.000,00 5006 Diversos
Aquisicdo de Certifica- | Manutengao de dominio )
21 |dos Digitais (Token e CONS;gTA R$14.320,00 | 5002 Diversos
HTTPS)
Renovagéo Outsour- Servico de locagéo de impresso- ~
22 | cing Impresséo - Loca- |ras e sensor de autorizagdo de | RENOVACAO R$129.829,44 5010 Diversos
céo impresséao
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VALOR ESTI-
X CONTRATA- MADO DA UNIDADE
SEQ. c?NETSACSg;gg JSEL#O JUSTIFICATIVA CAO/RENO- | CONTRATA- |PROJETO| DEMAN-
VACAO CAO/ RENO- DANTE
VACAO
Renovagéo Outsour- Licenciamento de software de bi- ~
23 | cing Impresséo - Li- Ihetagem da impresséo RENOVACAO R$8.000,00 5010 Diversos
cenca
Renovagéo Outsour- Servigo de impressao ~
24 | cing Impresséo - C6- RENOVACAO R$40.000,00 5010 Diversos
pias
Aquisicdo de antenas para ex- -
25 | Adquisigao Antenas WIF! | pansao de sorvico do Wik CONJ;&” R$41.070,48 | 5010 TI
Aqusicéo de apliance de protecéo -
26 | Firewall dfj rec;;e compStacionaI protes CONS;gTA R$413.057,00 5010 Tl
Aqusicéo de apliance de protegdo )
27 | Firewall WAF de rede especifico para sistemas CONJ;S‘TA R$200.000,00 5010 TI
desenvolvidos pelo CRCSP
o8 Licenca SonicWALL 3 Aquisicao de licencas do firewall RENOVACAO R$76.000,00 5010 TI
anos SonicaWall
Aquisicdo Equipamen- | Aquisicdo de novos equipamen- CONTRATA-
29 | tos Plenério (Troca Pro- | tos para troca dos projetores do CAO R$153.976,08 5010 DEX
jetor) Plenério
Aguisicao Equip. Re- Aquisicao de Audio/Video para CONTRATA-
30 |forma Audio/Video-Sa- | renovacao das salas do 9o,Andar CAO R$45.580,69 5010 DEX
las 90.Andar
31 Servico Instalagdo Sa- | Servigo de instalagdo dos equipa- | CONTRATA- R$1.900,00 5010 DEX
las 9o0.Andar mentos CAO
Agquisicao Equipamento | Aquisicdo Equipamento Video- CONTRATA-
32 VideoConferéncia Conferéncia CAO R$78.155,00 5010 DEX
Servico Instalacao . ~ . i
33 | Equipamento Video- | SEIVico Instalacdo Equipamento | CONTRATA R$6.930,00 | 5010 DEX
C ) VideoConferencia CAO
onferencia
Garantia Servidores HP | Garantia Servidores HP G9 - 4 CONTRATA-
34 G9 - 4 servidores servidores GCAO R$120.000,00 5010 Tl
Agquisicao - Licencas Aguisicao - Licencas SQL Server CONTRATA-
35 SQL Server Standard Standard CAO R$180.000,00 5010 Tl
Renovacédo Microsoft - )
) : Renovagéo Microsoft Office 365 %
36 | Office 365 Business Business Plan — Annual RENOVACAO R$300.000,00 5010 Todos Deptos
Plan - Anual
Renovagéo Microsoft g
37 | Exchange Online Plan Re?.o"a‘?la" M'CrOSOﬂlEXChange RENOVAGCAO | R$80.000,00| 5010 |Todos Deptos
1 - Anual Online Plan 1 — Anua
Adobe Acrobat Pro - Li- | Software de edi¢cdo de PDF P
38 cenca New 3 Y RENOVACAO R$21.781,80 5010 REG
Adobe Creative Cloud - | Sofware pacote com todos os sof- CONTRATA-
39 | Todos os APPs - Li- twares da Adobe para edicdo CAO R$161.974,32 5010 COM/DES
cenca New 3Y imagem/video
Adobe InDesign - Li- Software para diagramagao CONTRATA-
40 cenca New 3 Y CAO R$8.654,22 | 5010 DEX
Adobe Premiere Pro Software para Edicdo de Videos | CONTRATA-
41 CC - Licenca New 3Y CRO R$8.526,78 5010 COM
ComponentOne Studio | Sofware para elaboragio de Re- CONTRATA-
42 | ASP.NET Web Forms - | latorios do SPI CAO R$64.000,00 5010 TI
Licenca3Y
AutoCad LT - Licenga Software para desenhos de enge-| CONTRATA-
43 New 3 Y nharia CAo R$9.448,00 5010 MAN
Power BI (Office 365 Sofware de extracdo e visualiza-| CONTRATA-
44 E5) (DES) ¢&0 de DADOS CRO R$6.120,52 5010 DES
Microsoft Visual Studio | Software para desenvolvimento CONTRATA-
45 | Pro (PN: 77D-00092) - | de Aplicag@es e Sistemas CAO R$30.000,00 5010 TI
2 anos
CorelDRAW Technical | Software para manipulacdo de| CONTRATA-
46 | suite (DES) Imagem vetorial CAO R$5.999,00 | 5010 DES
a7 Acessibilidade Ryben&a | Software para acessibilidade no RENOVACAO R$11.000,00 5010 COM

1Y

Portal do CRCSP
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VALOR ESTI-
X CONTRATA- MADO DA UNIDADE
SEQ. C?NETSACSg;ch) JSEL#O JUSTIFICATIVA CAO/RENO- | CONTRATA- |PROJETO| DEMAN-
VACAO CAO/ RENO- DANTE
VACAO
Aquisicdo Switch Core - | Switch Core da infraestrutura de | CONTRATA-
48 “SolugAo atual 6 anos" | rede CAO R$1.089.856,67 5010 Tl
Microsoft Windows Ser- | Licengas de windows para Servi-| CONTRATA-
49 ver 2019 dores CAo R$112.000,00 5010 Tl
50 Renovagéao storage Aquisicdo de garantia de Storage CONTRATA- R$60.000,00 5010 TI
2552 CAO
51 Renovagéao storage Aquisicdo de garantia de Storage CONTRATA- R$60.000,00 5010 TI
2540 CAO
Agquisicao de Mouses, Teclados,
52 | Materiais de Informética | Monitores, Discos SSD, Monito- CONJAR(')ATA' 50.000,00 5010 Diversos
res e outros
53 |LGPD Atender a Legislacio Vigente CONCTAR(')“TA' 700.000,00 | 5028 Diversos

16 FATORES CRITICOS DE SUCESSO

Fatores criticos sdo requisitos necessarios para alcancar o sucesso na execucao do
PDTI. A auséncia de um ou varios desses requisitos, ou mesmo sua presenca de forma
precaria, podera gerar impacto na estratégia e, consequentemente, no negécio do CRCSP.

Ainda que esses fatores estejam diretamente relacionados com a realidade do
CRCSP, identificamos os seguintes fatores criticos, com base na anéalise SWOT:

e Tornar o processo de implantacdo do PDTI um compromisso institucional
do Conselho Diretor, Diretoria Executiva, dos gestores e dos funcionarios
do CRCSP.

e Envolver responsaveis da area de Tl do CRCSP nas definicdes das acdes
do CRCSP, naquilo que couber, visando garantir o papel das ferramentas
de Tl na gestéo estratégica da entidade.

e Compor um quadro de competéncias de TI com as especialidades
necessarias para atender as acoes e aos projetos definidos no PDTI.

e Garantir recursos humanos, orcamentarios e financeiros para a execucao
das acdes e dos projetos do PDTI.

¢ Difundir o modelo de governanca de Tl para o CRCSP.
e Implantar a estrutura organizacional de Tl proposta neste documento.

e Descrever 0 processo conceitual referente as necessidades de
informacao, antes de iniciar sua automacao.
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17 ACOMPANHAMENTO DOS PROJETOS 2023

Metas de Seguranca da Informacao
Realizar 100% das aquisi¢des relativas a Segurancga da Informacao.
Resumo de acompanhamento das Metas Seguranca da Informacao = 2023

Situagdo Atual Quantidade Alcancado
Realizada 5 63%
Em Andamento 0 0%
Ndo Realizada 1 13%
Cancelada 2 25%
Total de Metas 8

Quadro - Acompanhamento de Metas do PDTI

Metas de Desenvolvimento
Desenvolver 100% dos sistemas classificados entre 125 e 36
Resumo de acompanhamento das Metas de Desenvolvimento = 2023

Situagao Atual Quantidade Alcangado
Realizada 7 47%
Em Andamento 2 13%
Ndo Realizada 6 40%
Cancelada 0 0%
Total de Metas 15

Quadro - Acompanhamento de Metas do PDTI

Metas de contratagao, aquisicao e manutengdo de contratos de TI

Resumo de acompanhamento das MetasMetas de contratacdo, aquisicdo e manutencdo de contratos

de Tl = 2023
Situagdo Atual Quantidade Alcangado
Realizada 21 84%
Em Andamento 0 0%
Ndo Realizada 4 16%
Cancelada 0 0%
Total de Metas 25

Quadro - Acompanhamento de Metas do PDTI
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CRCSP

Metas de infraestrutura de TI
Realizar 100% das aquisi¢des relativas a infraestrutura.
Resumo de acompanhamento das Metas de infraestrutura de Tl = 2023

Situagao Atual Quantidade Alcangado
Realizada 2 15%
Em Andamento 1 8%
Ndo Realizada 8 62%
Cancelada 2 15%
Total de Metas 13
Quadro - Acompanhamento de Metas do PDTI

Resumo de Acompanhamento das Meta do PDTI 2023

Quadro Geral

Situagao Atual Quantidade Alcangado
Realizada 35 57%
Em Andamento 3 5%
Ndo Realizada 19 31%
Cancelada 4 7%

Total de Metas
Quadro - Acompanhamento de Metas do PDTI

61
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