RELATORIO DA REUNIAO COM MEMBROS COMITE DE TECNOLOGIA DA

INFORMAGAO

REUNIAO REALIZADA EM: 17-08-2020
HORARIO: 10h30 — 11h30

LOCAL: Reunido realizada por VideoCall —
Plataforma Zoom

Participantes da Reunido:

Domingos Savio Mota (Coordenador)
Ronaldo Cesar da Silva

Claudio Molina Paes Rosa
Alessandro de Melo Beserra

Marcelo Miyagui

Manuel Romao A. dos Ramos
Simone Sill de Andrade

Reginaldo Gomes Ferreira

Wilson Roberto Pedro

PAUTA DE DISCUSSAO

e 1) Reavaliagdo do PDTI — Efeito Pandemia;

® 2) Solugdes de Seguranga — Anti-Ransonware e Monitoramento (Ameagas Avangadas);

3) Plano de Trabalho 2021;
5) Notebooks;

7) ERP — Aderéncia ao MCASP;
8) Outros Assuntos.

6) Projeto de Telefonia — Call Center;

4) Solugao para VideoCall — Reunides e Webminar;

A reunido teve inicio as 10h30 com os presentes, para as tratativas acima elencadas.

Item 1) Reavaliagdo do PDTI — Efeito Pandemia

Tendo em vista a Pandemia causada pelo COVID-19, houve uma reavaliagdo do PDTI Biénio 2020-
2021, tanto na parte de investimentos, como a inser¢do de novas necessidades de Sistemas e
Recursos que a realidade apresentou, confrontando com a revisdo da Previsdo Orcamentaria.

Sistemas que tiveram a prioridade atualizada para atendimento das demandas:

e Sistema de Votacao do Plenario OnlLine

e Sistema de Auto Estudo para Outros Paises de Lingua Portuguesa
e Sistema de Candidatura de Representantes
e Sistema (APP) de Convocacdo e Participacdo de Plenaria

Item 2) Solugdes de Seguranga — Antivirus Server e Monitoramento

Um dos efeitos da Pandemia foi o isolamento e a consequente rotina de trabalho em home office

gque levaram ao aumento em ataques cibernéticos no Brasil.
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Os aumentos nos indices de ataques mostram que essa categoria de golpe digital esta se
tornando, como pesquisas recentes apontam, cada vez mais lucrativa e eficaz. Podemos citar
como exemplo o aumento exponencial de tentativas de phishing envolvendo a venda ou a doacdo
de alcool em gel ou ofertas gratuitas de assinaturas de streaming durante a pandemia.

Os malfeitores ja se deram conta da lucratividade estd nos ataques a redes corporativas, que
podem ser muito mais eficazes e destruidores do que aqueles voltados aos usuarios comuns.
Proporcionalmente aumentaram os valores cobrados pelos resgates e, também, os numeros de
tentativas de golpes.

Em uma rapida pesquisa pela Web, temos acesso as noticias de invasées que aconteceram nesse
ultimo trimestre em diversas empresas do ramo provado ou publico.

Para implementagao de novas solugdes de Seguranga foram iniciados os seguintes projetos:
e Aquisicdo de Licenciamento de Software de Deep Security para Servidores

e Conforme ja previsto no Plano Diretor de Tecnologia da Informagdo para o Biénio 2020-
2021, foi dada prioridade ao projeto de Monitoramento de Seguranga (CSOC), que
contempla:

o Servicos de Monitoramento de Ataques Cibernéticos: Visa o monitoramento
continuo e ininterrupto de ataques cibernéticos direcionados ao CRCSP, através de
correlacionamento de logs, pacotes de redes, e/ou comportamento anémalo de
aplicacdes, servigos e infraestrutura do Conselho, que possam gerar eventos de
seguranga da informagdo, aos quais devem ser analisados, podendo estes serem
transformados em um incidente de seguranca da informacdo, obedecendo um
processo ciclico e rigoroso de gestao de eventos.

o Servigos de Resposta a Incidentes de Seguranga: Analisar, remediar, conter e
documentar os eventos de seguranga da informacdo, que apds analise, se configure
que de fato era um ataque iminente ao CRC SP, seja transformado em um incidente
de seguranca da informacgao.

Item 3) Plano de Trabalho 2021

O Departamento de Tl encaminhou aos gestores o Formuldrio de Levantamento de Necessidade
de Tl, tendo em vista a criagao do Plano Orgcamentario para o ano de 2021.

As informag6es sdo muito importantes para dimensionar o montante de investimento em TI.
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Inicialmente, foi solicitado que o formuldrio seja preenchido e encaminhado ao Gerente do
Departamento de T, até o 31/08/2020.

Apos explanacdo sobre o Plano de Trabalho para 2021, ficou definido que os departamentos
fariam um esforgo para que este formuldrio seja entregue até o dia 21/08/2020, pelo menos a
parte que versa sobre investimentos de softwares e equipamentos.

Item 4) Solugdo para VideoCall — Reunides e Webminar

O momento nos trouxe uma nova realidade que sera estendida mesmo apds a pandemia e o
retorno do cotidiano. As reunides virtuais se mostraram muito dindmicas e de alta aderéncia de
usabilidade pelos usuadrios, além da redugdo de custos e tempo de deslocamento dos usuarios.

Foi solicitada a elaboragdo de Estudo Técnico Preliminar para definir um Termo de Referéncia
visando aquisicdo de licenciamento de uma ferramenta de Reunides Virtuais e Webminar para
abertura de processo licitatério.

Um recurso que a solugdo precisa conter é a limitacdo de participagdo para determinado publico
definido mediante inscrigdo prévia efetuada.

Item 5) Notebooks

O momento que vivenciamos na Pandemia nos trouxe uma outra necessidade. A disponibilizacdo
de equipamentos para utilizagdo em trabalho remoto. Sendo assim, ficou definido a proposta de
troca das estagdes de trabalho por notebooks, aos Gestores, Coordenadores e Substitutos,
mediante pesquisa de confirmagdo para a mudancga do tipo de equipamento, quando for realizado
o processo licitatdrio de atualizagdo de estagdes de trabalho.

Item 6) Projeto de Telefonia — Call Center;

Ja estd em andamento o processo licitatério para aquisicdo da prestagdo de servigos para
Telefonia IP e Call Center, ja previsto no Plano Diretor de Tecnologia da Informagdo para o Biénio
2020-2021. O Projeto definido incorpora algumas funcionalidades abaixo descritas, que facilitardo
o atendimento ao Profissional da Contabilidade antecipando assim suas necessidades.

Dashboard de monitoramento de Call Center;

CallBack, ligacdes que o nosso teleatendimento as ligagdes perdidas;
ChatBot;

Servidor redundante (Servidor de sobrevivéncia);

Tarifador;

e Pesquisa de Satisfacdo ao encerramento de chamadas;
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e Ligacdo Ativa Automadtica por Demanda;
Item 7) ERP — Aderéncia ao MCASP

Foi explanado sobre o andamento do projeto de Aderéncia do Sistema ERP Protheus ao MCASP.
Tendo em vista que os primeiros relatérios entregues para validagdo ndo abrangeram todas as
necessidades elencadas, o fornecedor do sistema de ERP foi comunicado e estamos no aguardo da

manifestagao.
Item 8) Outros Assuntos

Foi questionado se nosso link de internet (Rede IP) estd comportando toda a demanda de
transmissdes de videos, webminar e reunides virtuais.

Foi explicado pela drea de Tl, que nossa Rede IP tem a banda de 200mb e que as transmissdes tem
uma segmentacio especifica com banda de 40Mb, e que até o momento ndo detectamos pico de
transmissao de dados na referida banda.
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